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資安威脅情資

張貼日期 標題

2026/04/09 【漏洞預警】以Chromium為基礎之瀏覽器存在21個高風險安全漏洞，請儘速確認並進行修
補

2026/04/09 【漏洞預警】GNU Inetutils Telnetd存在高風險安全漏洞(CVE-2026-32746)，請儘速確認並進
行修補

2026/04/02 【漏洞預警】CISA新增3個已知遭駭客利用之漏洞至KEV目錄(2026/03/23-2026/03/29)

2026/04/02 【漏洞預警】Citrix旗下NetScaler ADC 和 NetScaler Gateway 存在重大資安漏
洞(CVE-2026-3055)

2026/04/02 【漏洞預警】QNAP作業系統存在高風險安全漏洞(CVE-2025-66277)，請儘速確認並進行修補

2026/03/26 【漏洞預警】Oracle Identity Manager 和 Oracle Web Services Manager 存在重大資安漏
洞(CVE-2026-21992)

2026/03/26 【漏洞預警】叡揚資訊｜Vitals ESP - Incorrect Authorization
2026/03/26 【漏洞預警】CISA新增9個已知遭駭客利用之漏洞至KEV目錄(2026/03/16-2026/03/22)

2026/03/20 【漏洞預警】HPE Aruba Networking AOS-CX 存在2個重大資安漏洞

2026/03/20 【漏洞預警】中華龍網｜GCB/FCB政府金融資安組態稽核軟體 - Missing Authentication

2026/03/20 【漏洞預警】以Chromium為基礎之瀏覽器存在31個高風險安全漏洞，請儘速確認並進行修
補

2026/03/19 【漏洞預警】微軟釋出115年3月份安全性更新

2026/03/19 【漏洞預警】Veeam備份軟體存在多個重大資安漏洞

2026/03/19 【漏洞預警】CISA新增6個已知遭駭客利用之漏洞至KEV目錄(2026/03/09-2026/03/15)

2026/03/19 【漏洞預警】Cisco IOS XR Software 存在2個重大資安漏洞

2026/03/19 【漏洞預警】葳橋資訊｜單一簽入暨電子目錄服務系統 - Local File Inclusion

2026/03/19 【漏洞預警】Ivanti Endpoint Manager存在高風險安全漏洞(CVE-2026-1603)，請儘速確認並
進行修補

2026/03/19 【漏洞預警】SAP NetWeaver 企業入口網站管理存在重大資安漏洞(CVE-2026-27685)
2026/03/19 【漏洞預警】Zoom Workplace Windows版本存在重大資安漏洞(CVE-2026-30903)
2026/03/19 【漏洞預警】Microsoft 旗下SharePoint Server 存在2個重大資安漏洞

2026/03/11 【漏洞預警】Broadcom VMware存在高風險安全漏洞(CVE-2026-22719與CVE-2026-22720)，
請儘速確認並進行修補

2026/03/11 【漏洞預警】以Chromium為基礎之瀏覽器存在10個高風險安全漏洞(CVE-2026-3536
至CVE-2026-3545)，請儘速確認並進行修補

2026/03/11 【漏洞預警】CISA新增7個已知遭駭客利用之漏洞至KEV目錄(2026/03/02-2026/03/08)

2026/03/10 【漏洞預警】尚科技｜EHG2408系列交換器 - Stack-based Buffer Overflow

2026/03/10 【漏洞預警】Trend Micro Apex One管理主控台存在高風險安全漏洞(CVE-2025-71210
與CVE-2025-71211)，請儘速確認並進行修補

2026/03/05 【漏洞預警】一等一科技｜U-Office Force - Insecure Deserialization
2026/03/05 【漏洞預警】Cisco 旗下防火牆系統存在2個重大資安漏洞

2026/03/05 【漏洞預警】全景軟體｜IDExpert Windows Logon Agent - 存在2個漏洞

2026/03/03 【漏洞預警】CISA新增3個已知遭駭客利用之漏洞至KEV目錄(2026/02/23-2026/03/01)

2026/03/03 【漏洞預警】n8n存在4個重大資安漏洞

2026/03/03 【漏洞預警】SolarWinds旗下Serv-U軟體存在4個重大資安漏洞

2026/03/03 【漏洞預警】Cisco Catalyst SD-WAN 存在3個重大資安漏洞

2026/03/03 【漏洞預警】Junos OS Evolved PTX系列存在重大資安漏洞(CVE-2026-21902)
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張貼日期 標題

2026/02/25 【攻擊預警】BeyondTrust Remote Support(RS)與Privileged Remote Access(PRA)存在高風
險安全漏洞(CVE-2026-1731)，請儘速確認並進行修補

2026/02/25 【漏洞預警】Dell RecoverPoint for Virtual Machines存在高風險安全漏洞(CVE-2026-22769)，
請儘速確認並進行修補

2026/02/25 【漏洞預警】CISA新增11個已知遭駭客利用之漏洞至KEV目錄(2026/02/09-2026/02/15)

2026/02/25 【漏洞預警】CISA新增8個已知遭駭客利用之漏洞至KEV目錄(2026/02/16-2026/02/22)

2026/02/24 【漏洞預警】Notepad++存在高風險安全漏洞(CVE-2025-15556)，請儘速確認並進行修補

2026/02/13 【漏洞預警】SAP針對旗下多款產品發布重大資安公告

2026/02/13 【漏洞預警】FortiClientEMS存在重大資安漏洞(CVE-2026-21643)

2026/02/13 【漏洞預警】以Chromium為基礎之瀏覽器存在高風險安全漏洞(CVE-2026-1861
與CVE-2026-1862)，請儘速確認並進行修補

2026/02/13 【漏洞預警】桓基科技｜C Cm@il - 存在Missing Authentication漏洞

2026/02/10 【漏洞預警】CISA新增6個已知遭駭客利用之漏洞至KEV目錄(2026/02/02-2026/02/08)

2026/02/10 【漏洞預警】Cisco Meeting Management 存在重大資安漏洞(CVE-2026-20098)
2026/02/10 【漏洞預警】n8n存在重大資安漏洞(CVE-2026-25049)
2026/02/06 【漏洞預警】CISA新增7個已知遭駭客利用之漏洞至KEV目錄(2026/01/26-2026/02/01)

2026/02/06 【漏洞預警】OpenSSL函式庫存在重大資安漏洞(CVE-2025-15467)
2026/02/06 【漏洞預警】n8n存在重大資安漏洞(CVE-2026-1470)
2026/02/06 【漏洞預警】Ivanti旗下Endpoint Manager Mobile (EPMM)存在2個重大資安漏洞
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