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資通安全

資通安全規範與指引

共通規範

清華大學資通安全維運計畫書及相關文件(限校內IP流覽)
政府資安作業共通規範

教育部 - 國�大專校院資通安全維護作業指引

系統管理者規範與程序書

國立清華大學 資通系統分級作業程序
國立清華大學 資通系統遠端管理原則
大陸廠牌資通訊產品注意事項

�政院資通安全處 - 受託者資通安全�合查核指引
國立清華大學資安法規要求事項聲明書
國立清華大學委外廠商資稽核查檢項目

一般使用者規範與指引

行動應用App基本資安規範相關文件  
個人保密切結書

資安檢測與防護

防範網路詐騙與電子信箱攻擊

防範網路詐騙與電子信箱攻擊

伺服器防護資訊

伺服器安全防護
主機資訊安全自我檢核
資通系統應注意事項

個人電腦

個人電腦自我資安檢測與防護

資安檢測服務

網站安全檢測服務說明
系統日誌分析與告警服務
對外網站 HTTPS 檢測
資通安全弱點通報機制 (VANS)
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端點偵測及應變 (EDR) 服務

資通安全通報

國立清華大學資通安全事件通報及應變管理程序(V2.0)
資通安全通報說明與作業流程
資通安全通報信箱

本校資通安全事件通報聯繫信箱與專線為：abuse@cc.nthu.edu.tw、(03)573-1225。
如須自行通報資安事件或回報資安事件處理情形，請填寫

資安事件通報單
，並寄信至abuse@cc.nthu.edu.tw。

各單位發生資安事件後可先進行事件確認，經確認為資安事件後，須於1小時內，提供計通中心通報
部份資料，後續依事件等級於時限內完成應變作業，並提供計通中心應變部份資料。

資安事件通報單
分為通報部分及應變部分資料。�
應變作業時間：「 1」、「 2」級事件需於72小時內完成：「3」、「 4」級事件需於36小時內
完成。

教育課程資訊

資安通識(主管及一般使用者)
校外數位課程資訊
校內課程資訊及教材

113年度主管資安通識教育訓練教材1.
防範社交工程_網路釣魚防範與假新聞識別

淺談智慧型手機資安
Wi-Fi無線網路安全與防護新知

查詢已完成上傳115年度資通安全通識教育訓練學習證明(以下資料限本校 IP 流覽，校外請使
用 SSL VPN服務 取得本校 IP)

資安專業(計通中心同仁及資安防護組成員)
課程資訊

其他相關資訊

資訊安全相關資訊連結
資通安全表單連結
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