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張貼日期：2026/09/10

【漏洞預警】旭辰資訊｜SmartIT Desktop
Manager - 存在2個重大資安漏洞

主旨說明:【漏洞預警】旭辰資訊｜SmartIT Desktop Manager - 存在2個重大資安漏洞

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-202609-00000006
旭辰資訊產品SmartIT Desktop Manager存在4個安全性漏洞，其中包含2個重大資安漏洞：
【旭辰資訊｜SmartIT Desktop Manager - Use of Hard-coded Credentials】(CVE-2026-85146，
CVSS：9.8) 未經身分鑑別之遠端攻擊者可於程式碼中取得SmartIT Agent程式之SSH服務帳號
與通行碼。
【旭辰資訊｜SmartIT Desktop Manager - Use of Hard-coded Credentials 】(CVE-2026-85147，
CVSS：7.5) 未經身分鑑別之遠端攻擊者可於程式碼中取得特定密碼，該通行碼可用於取得通
訊用之AES加密金鑰。
【旭辰資訊｜SmartIT Desktop Manager - Use of Hard-coded Credentials 】(CVE-2026-85148，
CVSS：9.8) 未經身分鑑別之遠端攻擊者可利用固定通行碼遠端存取使用者主機。
【旭辰資訊｜SmartIT Desktop Manager - Use of Hard-coded Credentials 】(CVE-2026-85149，
CVSS：5.3) 未經身分鑑別之遠端攻擊者可於程式碼中取得SmartIT Agent程式之SFTP服務帳號
與通行碼，進而瀏覽使用者主機檔案系統。

影響平台:
SmartIT Desktop Manager 10(含)以前版本

建議措施:
更新至SmartIT Desktop Manager 11(含)以後版本

參考資料:
https://www.twcert.org.tw/tw/cp-132-11176-a4cc2-1.html1.

計算機與通訊中心
網路系統組 敬啟

From:
https://net.nthu.edu.tw/netsys/ - 網路系統組

Permanent link:
https://net.nthu.edu.tw/netsys/mailing:announcement:20260910_21

Last update: 2026/09/10 16:14

https://www.twcert.org.tw/tw/cp-132-11176-a4cc2-1.html
https://net.nthu.edu.tw/netsys/
https://net.nthu.edu.tw/netsys/mailing:announcement:20260910_21

	【漏洞預警】旭辰資訊｜SmartIT Desktop Manager - 存在2個重大資安漏洞

