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【漏洞預警】Cisco旗下Cisco Crosswork 存在4個
重大資安漏洞

主旨說明:【漏洞預警】Cisco旗下Cisco Crosswork 存在4個重大資安漏洞

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-202608-00000016
Cisco Crosswork開發團隊於內部安全審查期間發現多項安全漏洞，並已完成修補。目前尚未
發現有證據顯示這些漏洞遭到積極利用。為協助客戶及時部署安全更新並簡化漏洞揭露流
程，Cisco已公開相關漏洞資訊及修補建議。
CVE-2026-20030(CVSS：10.0)為SQL指令所使用的特殊元素未適當處理漏
洞；CVE-2026-20357(CVSS：10.0)為關鍵功能缺少身分驗證漏
洞；CVE-2026-20358(CVSS：10.0)為外部控制檔案名稱或路徑漏
洞；CVE-2026-20359(CVSS：9.8)為憑證保護不足漏洞。

影響平台:
Cisco Crosswork 7.2.1(含)以前版本

建議措施:
請更新至 Cisco Crosswork 7.2.1-SP(含)之後版本

參考資料:
https://www.twcert.org.tw/tw/cp-169-11114-d0482-1.html1.
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