
2026/06/03 18:21 1/2 【漏洞預警】Palo Alto Networks PAN-OS存在重大資安漏洞(CVE-2026-0257)
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張貼日期：2026/06/03

【漏洞預警】Palo Alto Networks PAN-OS存在重
大資安漏洞(CVE-2026-0257)

主旨說明:【漏洞預警】Palo Alto Networks PAN-OS存在重大資安漏洞(CVE-2026-0257)

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-202606-00000002
Palo Alto Networks 防火牆作業系統 PAN-OS的GlobalProtect入口網站和通道設備存在身分驗
證繞過漏洞，攻擊者可利用該漏洞繞過安全限制並建立未經授權的VPN連線。

影響平台:
PAN-OS 10.2.10-h36(不含)以前版本
PAN-OS 10.2.13-h21(不含)以前版本
PAN-OS 10.2.16-h7(不含)以前版本
PAN-OS 10.2.18-h6(不含)以前版本
PAN-OS 10.2.7-h34(不含)以前版本
PAN-OS 11.1.10-h25(不含)以前版本
PAN-OS 11.1.13-h5(不含)以前版本
PAN-OS 11.1.15(不含)以前版本
PAN-OS 11.1.4-h33(不含)以前版本
PAN-OS 11.1.6-h32(不含)以前版本
PAN-OS 11.1.7-h6(不含)以前版本
PAN-OS 11.2.10-h7(不含)以前版本
PAN-OS 11.2.12(不含)以前版本
PAN-OS 11.2.4-h17(不含)以前版本
PAN-OS 11.2.7-h14(不含)以前版本
PAN-OS 12.1.4-h6(不含)以前版本
PAN-OS 12.1.7(不含)以前版本
Prisma Access 10.2.10-h36(不含)以前版本
Prisma Access 11.2.7-h13(不含)以前版本

建議措施:
根據官方網站釋出的解決方式進行修補：
https://security.paloaltonetworks.com/CVE-2026-0257

計算機與通訊中心
網路系統組 敬啟
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