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【漏洞預警】HPE Aruba Networking AOS-CX 存
在2個重大資安漏洞

主旨說明:【漏洞預警】HPE Aruba Networking AOS-CX 存在2個重大資安漏洞

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-202603-00000017
近期HPE針對Aruba Networking AOS-CX發布重大資安公告(CVE-2026-23813，CVSS：9.8 和
CVE-2026-23814，CVSS：8.8)。
CVE-2026-23813存在於AOS-CX 交換器的 Web 的管理介面，可能允許未經身分驗證的遠端
攻擊者繞過身分驗證機制，在某些情況下，可能導致管理員密碼重設；CVE-2026-23814為命
令注入漏洞，可能允許經過身分驗證且具有低權限的遠端攻擊者，注入和執行惡意命令。

影響平台:
AOS-CX 10.17.0001 (含)以下版本
AOS-CX 10.16.1020 (含)以下版本
AOS-CX 10.13.1160 (含)以下版本
AOS-CX 10.10.1170 (含)以下版本

建議措施:
根據官方網站釋出的解決方式進行修補：https://networkingsupport.hpe.com/home/

計算機與通訊中心
網路系統組 敬啟
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