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張貼日期：2026/01/23

【漏洞預警】MOXA存在高風險安全漏
洞(CVE-2023-38408)，請儘速確認並進行修補

主旨說明:【漏洞預警】MOXA存在高風險安全漏洞(CVE-2023-38408)，請儘速確認並進行修補

內容說明:
轉發 國家資安資訊分享與分析中心 資安訊息警訊 NISAC-200-202601-00000253
MOXA近期已發布安全性更新，修補交換器設備中OpenSSH不帶引號搜尋路徑(Unquoted
Search Path)之漏洞(CVE-2023-38408)，該漏洞允許未經身分鑑別之遠端攻擊者透過SSH金鑰
轉發機制於遠端執行任意程式碼，請儘速確認並進行修補。

影響平台:
EDS-G4000系列韌體v4.1(含)以前版本
RKS-G4000系列韌體v5.0(含)以前版本

建議措施:
官方已針對漏洞釋出修復更新，請參考官方說明進行更新，網址如下：
https://wwwmoxa.com/en/support/product-support/security-advisory/mpsa-256261-cve-20
23-38408-openssh-vulnerability-in-ethernet-switches

參考資料:
https://nvd.nist.gov/vuln/detail/CVE-2023-384081.
https://www.moxa.com/en/support/product-support/security-advisory/mpsa-256261-cve-22.
023-38408-openssh-vulnerability-in-ethernet-switches

計算機與通訊中心
網路系統組 敬啟
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