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張貼日期：2026/01/14

【漏洞預警】CISA新增2個已知遭駭客利用之漏洞
至KEV目錄(2026/01/05-2026/01/11)

主旨說明:【漏洞預警】CISA新增2個已知遭駭客利用之漏洞至KEV目錄(2026/01/05-2026/01/11)

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-202601-00000006
【CVE-2009-0556】Microsoft Office PowerPoint Code Injection Vulnerability (CVSS v3.1: 8.8)
【是否遭勒索軟體利用:未知】 Microsoft Office PowerPoint存在程式碼注入漏洞，遠端攻擊者
可透過包含無效索引值的OutlineTextRefAtom的PowerPoint檔案觸發記憶體損毀，進而執行
任意程式碼。
【CVE-2025-37164】Hewlett Packard Enterprise (HPE) OneView Code Injection Vulnerability
(CVSS v3.1: 10.0)
【是否遭勒索軟體利用:未知】 Hewlett Packard Enterprise(HPE) OneView 存在程式碼注入漏
洞，允許未經驗證的遠端使用者進行遠端程式碼執行。

影響平台:
【CVE-2009-0556】請參考官方所列的影響版本
https://learn.microsoft.com/en-us/security-updates/securitybulletins/2009/ms09-017
【CVE-2025-37164】請參考官方所列的影響版本
https://myenterpriselicense.hpe.com/cwp-ui/product-details/HPE_OV_CVE_37164_Z7550-9
8077/-/sw_free

建議措施:
【CVE-2009-0556】 官方已針對漏洞釋出修復更新，請更新至相關版本
https://learn.microsoft.com/en-us/security-updates/securitybulletins/2009/ms09-017
【CVE-2025-37164】 官方已針對漏洞釋出修復更新，請更新至相關版本
https://myenterpriselicense.hpe.com/cwp-ui/product-details/HPE_OV_CVE_37164_Z7550-9
8077/-/sw_free

計算機與通訊中心
網路系統組 敬啟
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