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張貼日期：2025/12/23

【漏洞預警】Cisco旗下AsyncOS軟體存在重大資安
漏洞(CVE-2025-20393)

主旨說明:【漏洞預警】Cisco旗下AsyncOS軟體存在重大資安漏洞(CVE-2025-20393)

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊 TWCERTCC-200-202512-00000009
AsyncOS軟體是Cisco專門設計用於Cisco Secure Email Gateway、Cisco Secure Email和Web
Manager的作業系統，提供處理大量郵件與網路流量，提供進階的郵件安全等多項功能。Cisco
發布重大資安公告，發現AsyncOS存在重大資安漏洞(CVE-2025-20393，CVSS：10.0)，此漏洞
允許攻擊者在受影響設備的底層系統以root權限執行任意命令，目前已被發現用於網路攻擊活
動，詳細解決方案請見Cisco官網。

影響平台:
所有版本的Cisco AsyncOS 軟體均受此攻擊活動影響

建議措施:
根據官方網站釋出的解決方式進行修補：
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-s
ma-attack-N9bf4

參考資料:
https://www.twcert.org.tw/tw/cp-169-10583-fb9f4-1.html

計算機與通訊中心
網路系統組 敬啟
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