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【漏洞預警】Docker Compose存在重大資安漏
洞(CVE-2025-62725)

主旨：【漏洞預警】Docker Compose存在重大資安漏洞(CVE-2025-62725)

說明：

轉發 台灣電腦網路危機處理暨協調中心 資安訊息警訊TACERT-ANA-2025110405112828
Docker Compose是用於定義與管理多個容器的應用工具，能簡化部署流程並提高開發效率。Docker
發布重大資安漏洞更新公告(CVE-2025-62725，CVSS 4.x：8.9)並釋出更新版本，此為路徑遍歷漏洞，
允許攻擊者繞過Compose的快取目錄，進而在主機上覆寫任意檔案。

影響平台：

Docker Compose v2.40.2(不含)之前版本

建議措施：
請更新至更新 Docker Compose v2.40.2(含)之後版本

參考資料：

1. https://www.twcert.org.tw/tw/cp-169-10485-6b5b2-1.html

—- 計算機與通訊中心
網路系統組 敬啟
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