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張貼日期：2025/10/20

【漏洞預警】Juniper Junos Space存在高風險安全
漏洞(CVE-2025-59978)，請儘速確認並進行修補

主旨說明:【漏洞預警】Juniper Junos Space存在高風險安全漏洞(CVE-2025-59978)，請儘速確認並進
行修補

內容說明:
轉發 國家資安資訊分享與分析中心 NISAC-200-202510-00000030
研究人員發現Juniper Junos Space存在儲存型跨網站腳本攻擊(Cross-Site Scripting)漏
洞(CVE-2025-59978)。已通過身分鑑別之遠端攻擊者可利用此漏洞，將惡意腳本注入網頁中。
當使用者瀏覽受影響頁面時，將於其瀏覽器中執行惡意腳本，攻擊者即可以管理者權限執行
未經授權之指令，請儘速確認並進行修補。

影響平台:
Junos Space 24.1R4(不含)以前版本

建議措施:
官方已針對漏洞釋出修復更新，請參考官方說明進行更新，網址如下：
https://supportportal.juniper.net/s/article/2025-10-Security-Bulletin-Junos-Space-Multiple-v
ulnerabilities-resolved-in-24-1R4-release

參考資料:
https://nvd.nist.gov/vuln/detail/CVE-2025-599781.
https://supportportal.juniper.net/s/article/2025-10-Security-Bulletin-Junos-Space-Multiple-v2.
ulnerabilities-resolved-in-24-1R4-release
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