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【漏洞預警】葳橋資訊開發之簽章服
務(BatchSignCS)存在Arbitrary File Write漏洞

主旨說明:【漏洞預警】葳橋資訊開發之簽章服務(BatchSignCS)存在Arbitrary File Write漏洞

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202507-00000008
【葳橋資訊｜簽章服務(BatchSignCS) - Arbitrary File Write through Path
Traversal】(CVE-2025-7619，CVSS：8.8) 葳橋資訊開發之簽章服務(BatchSignCS)為Windows
背景程式，其存在Arbitrary File Write漏洞，在該程式開啟的情況下，使用者若瀏覽惡意網站，
遠端攻擊者便可寫入任意檔案至任意路徑，並有機會利用此漏洞執行任意程式碼。

影響平台:
簽章服務(BatchSignCS) 3.138(含)以前版本

建議措施:
更新至3.145(含)以後版本

參考資料:
https://www.twcert.org.tw/tw/cp-132-10239-770ab-1.html
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