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【漏洞預警】Ivanti 旗下 Ivanti Workspace
Control 存在2個重大資安漏洞

主旨說明:【漏洞預警】Ivanti 旗下 Ivanti Workspace Control 存在2個重大資安漏洞

內容說明:
轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202506-00000006
Ivanti Workspace Control（IWC）是 Ivanti 旗下的工作區管理解決方案，充當作業系統與用戶
之間的中介，用以簡化桌面部署，並保護用戶設定與紀錄。日前，Ivanti發布資安公告，指出
系統存在2個重大資安漏洞(CVE-2025-5353，CVSS：8.8 和 CVE-2025-22455，CVSS：8.8)，並釋
出修補版本。這2個漏洞皆允許經過本地身分驗證的攻擊者，使用硬體編碼金鑰解密儲存
的SQL憑證。

影響平台:
Ivanti Workspace Control (IWC) 10.19.0.0 (含)之前版本

建議措施:
將Ivanti Workspace Control (IWC) 更新至10.19.10.0 版本

參考資料:
https://www.twcert.org.tw/tw/cp-169-10174-39fdd-1.html1.

計算機與通訊中心
網路系統組 敬啟
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