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【漏洞預警】宗煜科技停車場管理系統的特定API存
在漏洞

主旨說明:【漏洞預警】宗煜科技停車場管理系統的特定API存在漏洞
內容說明:

轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202505-00000010
【宗煜科技 停車場管理系統 - Missing Authentication】(CVE-2025-4557，CVSS：9.1) 宗煜科技
停車場管理系統的特定API存在Missing Authentication漏洞，未經身分鑑別之遠端攻擊者可存
取特定API操作系統功能，包含開啟閘門與系統重啟等。

影響平台:
停車場管理系統

建議措施:
受影響產品已停止維護，建議評估採用其他替代產品

參考資料:
宗煜科技 停車場管理系統 - Missing
Authentication：https://www.twcert.org.tw/tw/cp-132-10112-5de7e-1.html
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