
2025/05/28 23:26 1/1 【漏洞預警】商之器科技 EBM Maintenance Center - SQL injection

網路系統組 - https://net.nthu.edu.tw/netsys/

張貼日期：2025/03/24

【漏洞預警】商之器科技 EBM Maintenance
Center - SQL injection

主旨說明:【漏洞預警】商之器科技 EBM Maintenance Center - SQL injection
內容說明:

轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202503-00000009。
【商之器科技 EBM Maintenance Center - SQL injection】(CVE-2025-2585，CVSS：8.8) 商之器
科技EBM Maintenance Center存在SQL Injection漏洞，已取得一般權限之遠端攻擊者可注入
任意SQL指令以讀取、修改及刪除資料庫內容。

影響平台: EBM Maintenance Center 25.04.31435(不含)以前版本
建議措施: 更新EBM Maintenance Center至25.04.31435(含)以後版本
參考資料:

https://www.twcert.org.tw/tw/cp-132-10021-8786e-1.html1.
CVE-2025-2585：https://nvd.nist.gov/vuln/detail/CVE-2025-25852.

計算機與通訊中心
網路系統組 敬啟

From:
https://net.nthu.edu.tw/netsys/ - 網路系統組

Permanent link:
https://net.nthu.edu.tw/netsys/mailing:announcement:20250324_02

Last update: 2025/03/24 10:15

https://www.twcert.org.tw/tw/cp-132-10021-8786e-1.html
https://nvd.nist.gov/vuln/detail/CVE-2025-2585
https://net.nthu.edu.tw/netsys/
https://net.nthu.edu.tw/netsys/mailing:announcement:20250324_02

	【漏洞預警】商之器科技 EBM Maintenance Center - SQL injection

