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張貼日期：2024/10/25

【漏洞預警】Fortinet FortiManager存在安全漏
洞(CVE-2024-47575)，請儘速確認並進行修補

主旨說明:Fortinet FortiManager存在安全漏洞(CVE-2024-47575)，請儘速確認並進行修補
內容說明:

轉發 國家資安資訊分享與分析中心 NISAC-200-202410-00000070。
近期研究人員發現Fortinet FortiManager存在重要功能缺少身分鑑別(Missing Authentication
for Critical Function)漏洞(CVE-2024-47575)，未經身分鑑別之遠端攻擊者可利用特製封包於
受影響產品執行任意程式碼。該漏洞已遭駭客利用，請儘速確認並進行修補。

影響平台:
FortiManager 7.6.0、7.4.0至7.4.4、7.2.0至7.2.7、7.0.0至7.0.12、6.4.0至6.4.14及6.2.0
至6.2.12版本

建議措施:
FortiManager Cloud 7.4.1至7.4.4、7.2.1至7.2.7、7.0.1至7.0.12及6.4.x版本

參考資料:
https://nvd.nist.gov/vuln/detail/CVE-2024-475751.
https://www.fortiguard.com/psirt/FG-IR-24-4232.
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