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【資安訊息】請強化網路電話設備之管控機制，避免
因不安全之設定而成為詐騙活動之工具

主旨說明:請強化網路電話設備之管控機制，避免因不安全之設定而成為詐騙活動之工具
內容說明:

轉發 國家資安資訊分享與分析中心 NISAC-400-202410-00000030。
資安院接獲外部情資，近期發現網路電話交換機，如透過公開網路存取，且存在弱密碼之弱
點，將導致設備遭犯罪集團駭侵控制，且用於惡意盜打與詐騙活動。

網通設備若預設開啟遠端登入（Telnet），當設置於網際網路上，且未使用防火牆設備保1.
護，則容易遭受駭客攻擊。
網通設備遭暴力破解取得帳號密碼，將被修改設定做為詐騙集團盜打詐騙電話之用 請2.
各會員參考建議措施加強網路電話相關設備之清查與管控，有關遠端管理作業應遵循
「原則禁止，例外開放」之原則，並妥善規劃網路架構，避免網通設備暴露於公開網路。

影響平台:無
建議措施:

清查轄下是否使用網路電話相關設備，並對其加強下列安全管控措施：
進行帳號清查作業，落實密碼複雜度、定期變更等密碼安全管控。1.
關閉不必要的服務與通訊埠。2.
停用或加強管控遠端管理功能，遵循「原則禁止，例外開放」之原則。3.
重新檢視網路架構，網通設備應妥善調整至防火牆。4.
系統軟體更新至最新版本，如已逾產品生命周期則請更換設備。5.

計算機與通訊中心
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