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【漏洞預警】台灣數位學習科技 ee-class 存在多個
重大資安漏洞

主旨說明:台灣數位學習科技 ee-class 存在多個重大資安漏洞
內容說明:

轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-200-202410-00000007。
TWCERT/CC於20241015發布關於台灣數位學習科技 ee-class的重大資安漏洞 【台灣數位學習
科技 ee-class - SQL Injection】(TVN-202410010，CVE-2024-9980，CVSS：8.8) 台灣數位科
技ee-class未妥善驗證特定頁面參數，允許已取得一般權限之遠端攻擊者注入任意 SQL 指令
讀取、修改及刪除資料庫內容。 【台灣數位學習科技 ee-class - Local File
Inclusion】(TVN-202410011，CVE-2024-9981，CVSS：8.8) 台灣數位科技ee-class未妥善驗證
特定頁面參數，允許已取得一般權限之遠端攻擊者，可先上傳惡意php檔案，再利用此漏洞引
用該檔案後於伺服器上執行任意程式碼。

影響平台:
ee-class 20240326.13r14494(不含)以前版本

建議措施:
更新至 ee-class 20240326.13r14494(含)以後版本

參考資料:
台灣數位學習科技 ee-class - SQL1.
Injection：https://www.twcert.org.tw/tw/cp-132-8142-cf0d3-1.html
台灣數位學習科技 ee-class - Local File2.
Inclusion：https://www.twcert.org.tw/tw/cp-132-8144-2885b-1.html
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