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【漏洞預警】D-Link DIR-600路由器存在高風險安全
漏洞(CVE-2021-40655)，請儘速確認並進行修補

主旨說明：D-Link DIR-600路由器存在高風險安全漏洞(CVE-2021-40655)，請儘速確認並進行修補
內容說明:

轉發 國家資安資訊分享與分析中心 NISAC-200-202405-00000171。
研究人員發現D-Link DIR-600路由器存在敏感資訊洩漏(Sensitive Information Disclosure)漏
洞(CVE-2021-40655)，未經身分鑑別之遠端攻擊者可發送偽造之POST請求，並利用此漏洞取
得使用者帳號與通行碼。該漏洞已遭駭客利用，請儘速確認並採取對應措施。

影響平台:
D-Link dir-605 B2 2.01MT

建議措施:
官方已不再支援受影響產品，建議進行汰換。

參考資料:
https://nvd.nist.gov/vuln/detail/CVE-2021-406551.
https://www.cvedetails.com/cve/CVE-2021-406552.
https://github.com/Ilovewomen/D-LINK-DIR-605ft.com/update-guide/vulnerability/CVE-2023.
4-4671

計算機與通訊中心
網路系統組 敬啟

From:
https://net.nthu.edu.tw/netsys/ - 網路系統組

Permanent link:
https://net.nthu.edu.tw/netsys/mailing:announcement:20240522_01

Last update: 2024/05/22 15:47

https://nvd.nist.gov/vuln/detail/CVE-2021-40655
https://www.cvedetails.com/cve/CVE-2021-40655
https://github.com/Ilovewomen/D-LINK-DIR-605ft.com/update-guide/vulnerability/CVE-2024-4671
https://github.com/Ilovewomen/D-LINK-DIR-605ft.com/update-guide/vulnerability/CVE-2024-4671
https://net.nthu.edu.tw/netsys/
https://net.nthu.edu.tw/netsys/mailing:announcement:20240522_01

	【漏洞預警】D-Link DIR-600路由器存在高風險安全漏洞(CVE-2021-40655)，請儘速確認並進行修補

