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張貼日期：2023/08/15

【漏洞預警】Fortinet 近日發布 FortiOS 的安全性
更新，建議請管理者儘速評估更新！

主旨說明：Fortinet 近日發布 FortiOS 的安全性更新，建議請管理者儘速評估更新！
內容說明：

轉發 中華資安國際 CHTSECURITY-200-202308-00000001。
FortiOS 中基於堆疊的緩衝區溢位漏洞，可能允許特權攻擊者透過精心製作的 CLI 命令執行任
意程式碼，前提是該攻擊者能夠規避 FortiOS 的堆疊保護機制。

影響平台:
FortiOS 版本 7.0.0 至 7.0.3
FortiOS 6.4 所有版本
FortiOS 6.2 所有版本

建議措施:
請參考 Fortinet官網並依建議方式處理更新至最新版本。 更詳細資訊請參考官網說明。

FortiOS 版本 7.4.0 (含)之後的版本1.
FortiOS 版本 7.2.0 (含)之後的版本2.
FortiOS 版本 7.0.4 (含)之後的版本3.

參考資料:
https://www.cisa.gov/news-events/alerts/2023/08/08/fortinet-releases-security-update-fort1.
ios
https://www.fortiguard.com/psirt/FG-IR-23-1492.
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