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張貼日期：2023/04/07

【資安漏洞預警】育碁數位科技 a+HRD 存在高風險
漏洞(CVE-2023-20852、CVE-2023-20853)

主旨：育碁數位科技 a+HRD 存在高風險漏洞(CVE-2023-20852、CVE-2023-20853)_0406 TWCERT-
TWISAC-202304-0007

內容說明：
轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-ANA-202304-0003
育碁數位科技a+HRD之MSMQ非同步訊息處理功能與MSMQ解譯功能存在Deserialization of
Untrusted Data漏洞(CVE-2023-20852、CVE-2023-20853)，遠端攻擊者不須權限，即可利用此
漏洞執行任意系統指令，藉以控制系統與終止服務。

影響平台：
a+HRD v6.8.1039V844

建議措施：
升級至 eHRD 6.8.1039V920 以上版本

參考資料：
https://www.twcert.org.tw/tw/cp-132-7023-8368b-1.html1.
https://www.twcert.org.tw/tw/cp-132-7024-bdefe-1.html2.

—- 計算機與通訊中心
網路系統組 敬啟
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