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網路系統組 - https://net.nthu.edu.tw/netsys/

張貼日期：2022/11/30

【資安漏洞預警】Realtek RTL8111EP-
CG/RTL8111FP-CG存在資安漏洞
(CVE-2022-32967)

主旨說明：Realtek RTL8111EP-CG/RTL8111FP-CG存在資安漏洞 (CVE-2022-32967)

內容說明：
轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-ANA-202211-0002。
Realtek RTL8111EP-CG/RTL8111FP-CG存在資安漏洞 (CVE-2022-32967), 其DASH功能使
用Hard-coded password，本地端攻擊者不須權限，在其他使用者重啟主機時，可以使用Hard-
coded預設密碼，取得序列號和服務訊息等部分主機資訊。

影響平台:
Realtek RTL8111EP-CG/RTL8111FP-CG Firmware version before 3.0.0.2019090 (old framework)
or 5.0.10 (new framework)
建議措施:
聯繫Realtek進行版本更新
參考資料:
https://www.twcert.org.tw/tw/cp-132-6740-ba9bd-1.html

計算機與通訊中心
網路系統組 敬啟
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