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張貼日期：2020/06/05

防範惡意電子郵件社交工程教育訓練（6/10）

主旨：防範惡意電子郵件社交工程教育訓練

說明： 由於不少電腦病毒及後門程式透過電子郵件方式傳遞，使用者如不小 心開啟此類電子郵件，將連
帶影響正常檔案之使用，對使用者造成相當大 的困擾，且駭客也經常利用電子郵件誘騙收信者，執行以圖
片、連結、夾 檔所偽裝的惡意程式，讓電腦中毒成為入侵者所控制的殭屍電腦。

故教育部為強化教育機構教職員對資安意識的落實，每年定期進行惡 意電子郵件社交工程演練，受測對象
為全部校內行政人員（包含一、二級 主管），抽驗比例主管占40％、一般行政人員占60％。演練時間自本
（109） 年6月至11月止，期間進行2次演練，第一次演練將於近日開始進行。本中 心為協助同仁建立資安
意識，特別開辦此次教育訓練，歡迎本校同仁撥冗參加，謝謝

時間：109年06月10日(星期三) 14:00至15:30
地點：採視訊方式（google meet）
會議 ID：iba-fxpj-oom
對 象 : 全校教職員工
名 額 : 至多250人上線
內 容 :

社交工程介紹1.
教育部惡意電子郵件社交工程演練信件標題2.
社交工程的防護3.
網際網路服務介紹4.

教育訓練投影片：
109年電子郵件社交工程教育訓練投影片
各種郵件軟體不下載遠端圖片的設定

計算機與通訊中心
網路系統組 敬啟
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