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快速連結

本組最新消息
資通安全
聯絡我們

收到此電子報是因為您是本組的服務對象，詳情請參閱發行說明

2011.01 第二十期：不能不防的電子郵件詐騙

電子郵件詐騙

網際網路上詐騙的事件層出不窮，詐騙集團常假冒單位名義發出難辨真偽的電子郵件來騙取您的帳號密碼，
再利用詐騙所取得的資料，進行以下用途：

假冒該帳號使用者身份，藉以進行新的社交工程型網路詐騙。例如：取得您的電子郵件聯絡人資料，
寄信或打電話給他們來詐騙金錢或郵寄非法程式使其電腦中毒或植入木馬。
使用者經常為求方便使用一組相同的帳號密碼，詐騙集團可用來猜測使用者其他系統的帳號密碼。

因詐騙手法日新月異，為避免上當受騙，僅提供一些電子郵件詐騙的注意事項供您參考⋯閱讀全文

※近期詐騙郵件案例

千萬不要點選可疑的連結，也不要依可疑的來信（要求密碼）指示進行操作。

惡意網頁疑點破解：

https://net.nthu.edu.tw/about:latest
https://net.nthu.edu.tw/security
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上方所連網址非本校 nthu.edu.tw 網域，為惡意偽造 webmail 網頁，用以騙取使用者輸入1.
密碼。
下方「執行」連結非本校 nthu.edu.tw 網域，當使用者輸入密碼按執行後，密碼送至該惡意2.
連結。

訊息快報

1. 春節期間校內分機停話公告(2/4~2/8)

本中心配合新電話交換機系統建置，訂於春節期間 2/4～2/8 施工⋯閱讀全文

2. 新交換機系統使用功能(代接、轉接)異動通知

新電話交換機系統將於100年2月8日啟用。為不影響使用者習慣，中心已要求廠商新系統功能碼儘量比照原
系統功能設定，但因新系統部份初始值無法變動，故下列幾項使用功能將有變動⋯閱讀全文

資安宣導

1. 請注意郵件或網頁詐騙密碼的手法

上月帳號被盜用人數3名；本月至今天（5日）帳號被盜用人數2名。 假日期間，詐騙更多，千萬不要將密
碼寄給任何人，或登入非本校 服務網頁(網址非 nthu.edu.tw 網域一定是詐騙)⋯閱讀全文

2. 教育部99下半年度電子郵件社交工程演練結果說明

教育部99下半年度電子郵件社交工程演練，本校397人受測，28人未通過。未來教育部或行政院還會持續不
定期地實施這類的演練，請本校教職員工務必詳讀注意事項及其建議，並提高資安警覺，為防止本校教職
員工因受詐騙而權益受損，未來將針對電子郵件社交工程定期舉辦教育訓練課程，對象將包括所有的教職
員工並強制參加⋯閱讀全文

服務介紹

無線網路校際漫遊服務

隨著行動裝置普及，無線網路校際漫遊服務已受到愈來愈多的關注，由於本校亦為加入漫遊機制連線單位
之一員，故凡本校教職員工生且持有向本中心申請的校園無線區域網路帳號者，至外校漫遊時，只須在帳
號後加@wlan.nthu.edu.tw，通過校際漫遊認證後即可正常使用；當無法通過認證時，請用戶多加利用
本中心所提供的下列方式進行檢測：

個人帳號密碼及漫遊交換中心主機狀態即時檢測
校園無線區域網路跨校漫遊狀態《每10分鐘自動更新》
其他相關資訊
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資訊小幫手

1. 如何快速尋找本組資訊

本組網頁所提供之服務與資訊繁多，為方便使用者能快速找到所要的資訊，建議多加利用本站網頁上方提
供之關鍵字搜尋，或於本站首頁直接輸入關鍵字亦可快速搜尋，節省您瀏覽網頁的時間⋯閱讀全文

2. 對外流量超過 6 GBytes IP 列表

凡對外（非 140.114.*.*）流量超過 6 GBytes 之電腦 IP，本中心依本校校園網路使用規範與連外網路流量管
理辦法於校園主幹網路限制該電腦 IP 之頻寬。詳細列表資訊請參考⋯閱讀全文

發行說明：
電子報內容包含校園網路、網際網路應用、資通安全、校園電話等服務說明與各項公告，以及相關領域的
專題報導。本刊物以網路系統組服務用戶為發行對象，訂閱者可收到定期電子報及不定期公告，建議您長
期訂閱以獲得最新資訊。
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