
2023/09/06 19:02 1/3 2010.02 第十一期：開機，就有機會中毒！

網路系統組 - https://net.nthu.edu.tw/netsys/

快速連結

本組最新消息
資通安全
聯絡我們

收到此電子報是因為您是本組的服務對象，詳情請參閱發行說明

2010.02 第十一期：開機，就有機會中毒！

多一分防護，少一分傷害

有很多人認為上網不亂抓檔案，電腦就不會中毒，但事實是「只要電腦開機，就有機會中毒」，若懂得防護，
中毒機會就降低。一般而言，作業系統(如 Windows)或應用程式(如IE、Outlook express)為了方便使用，
預設會自動開啟一大堆東西，即使你沒做什麼，開機擺著也可能中毒。以下的建議及說明，提供您一些防
護之道，畢竟電腦中毒不僅自己遭殃(資料外洩、毀損、重灌電腦)亦會傷害他人(變成殭屍電腦)。

要裝防火牆：網際網路上攻擊的封包充斥，裝防火牆可減少被攻擊的機會。1.
要安裝防毒軟體並設定自動更新病毒碼，因為病毒碼越舊，防毒效果越差。2.
要時常更新作業系統及修補應用程式的漏洞，軟體有缺陷在所難免，及早修補，可減少漏洞被利用3.
而中毒的機會。

國家資通安全事件通報應變機制弱點通告
關閉一些自動開啟的功能：4.

關閉自動播放隨身碟或光碟機的功能，減少中毒的機會。1.
調整收信軟體設定，「不自動下載圖片」、「不開啟預覽視窗」、「以純文字開啟信件」，2.
可有效避免電子郵件社交工程型的攻擊。

不要開啟來路不明的檔案，當心偽冒好友的信件、MSN。5.
不用時要關機：駭客最喜歡24小時不關機的電腦，倘若電腦不幸遭駭而使用者不自知，至少關機期6.
間資料不會被外流，也不會對外進行攻擊，也可以節能省電。

好康分享

國家高速網路與計算中心服務介紹 － 高速計算服務

本校計通中心執行國研院國網中心TWAREN 清華大學 GigaPOP 維運計畫，除 GigaPOP 維運工作外，亦導
入國網中心優質服務以服務本校用戶，例如：去年三月導入的TWAREN SSL VPN 服務已讓教職員工生能
在校外方便使用校內的網路資源（如下載電子期刊）。

此外，國網中心有許多優質服務及教育訓練提供學術研究人員（教授、學生）申請，特將好消息轉知讀者，
如有需要可自行接洽，本期摘要高速計算服務並提供國網中心各項服務連結如下：

高速計算服務：國網中心規劃建置全球先進的建置優質計算與資料儲存環境、高效能個人電腦叢集，
以及各種工程與科學應用軟體及資料庫，以提供產學研各界使用服務，進而促使用戶在學術的產出
有高績效的貢獻。國網中心提供多台高速計算主機，開放政府、學術、企業等研究，歡迎線上申請
使用。服務項目包含

高速計算主機之擴充、建置與維運
一般及專業之設施與系統諮詢服務
軟硬體故障排除服務
主機用戶申請服務

https://net.nthu.edu.tw/about:latest
https://net.nthu.edu.tw/security
https://net.nthu.edu.tw/about:contact
http://zh.wikipedia.org/wiki/%E6%AE%AD%E5%B1%8D%E9%9B%BB%E8%85%A6
https://www.ncert.nat.gov.tw/
https://net.nthu.edu.tw/netsys/faq:usb_removal_disable_autorun
https://net.nthu.edu.tw/netsys/security:email_setup
http://www.nchc.org.tw/tw/about/
http://www.twaren.net/NetworkInfra/Intro/index.php
http://www.twaren.net/NetworkInfra/Intro/index.php
http://www.twaren.net/NetworkInfra/Intro/index.php
http://www.twaren.net/NetworkInfra/Intro/index.php
https://net.nthu.edu.tw/netsys/sslvpn:info
https://net.nthu.edu.tw/netsys/sslvpn:info
http://www.nchc.org.tw/tw/services/supercomputing/
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相關之教育訓練服務
學研網路服務
資料儲存服務
校園無線漫遊服務
軟體與資料庫服務
化學與生物資料庫服務
教育訓練服務
溝通合作平台

詳情請參閱國網中心服務專區

資安宣導

1. 是好友還是駭客？

臉書(Facebook)、噗浪(Plurk)、即時通(MSN)一堆好久不見的朋友邀您加入好友，但你加入的是好友還是駭
客呢？您了解社交網路的凶險嗎？請參閱以下資料。

資安人雜誌文章：「你加入的真的是好友嗎？」
iThome報導：「Sophos：社交網路風險Facebook最高」

2. 注意網路詐騙及社交工程型攻擊

新學期開始，提醒使用者應多注意下列事項，以免上當受害。

絕對不要將您信箱密碼寄給任何人，包括系統管理者。
請提高郵件軟體安全性設定，防止電子郵件社交工程攻擊。

請參閱資通安全 網路詐騙 相關訊息

服務介紹

本組網站入口頁面簡介

為更方便大家使用本組所提供的各項服務及掌握最新消息，我們特別將 Webmail 入口附加在本組網站
http://net.nthu.edu.tw/ 入口頁面上，使用者毋需再去記各項服務的連結位置，只要統一到本組首頁即
可，強烈建議將本組網站加入您的瀏覽器書籤中，未來我們也會持續加強該頁面功能，目前主頁面編排簡
介如下：

快速連結清單：依使用者身份別（學生、教職員工、單位）整理常用的網路資源。1.
站內搜尋工具：若不知所要找的資料分類，可利用此搜尋工具，快速找到本組網站中的相關資訊。2.
IP狀態查詢工具：方便查詢校內 IP 位址所在網路區段的最新資訊，以利使用者發現網路障礙的可能3.
原因，若您用本校 IP，空格內將自動填入您所使用的IP 。
Webmail單一入口 ：方便本組信箱用戶統一由本組網站 http://net.nthu.edu.tw/ 登入webmail服4.
務，登入前順便掌握最新消息。
最新消息：提供本組最新消息（如：各項服務的維護、異動公告）。5.

http://www.nchc.org.tw/tw/services/networking/
http://www.nchc.org.tw/tw/services/storage/
http://wlanrc.nchc.org.tw/
http://www.nchc.org.tw/tw/services/software_database.php
http://chem5.nchc.org.tw/software/index.php?newlang=chinese-utf
http://www.nchc.org.tw/tw/services/course.php
http://www.nchc.org.tw/tw/services/colife.php
http://www.nchc.org.tw/tw/services/
http://www.informationsecurity.com.tw/article/article_detail.aspx?aid=5575
http://www.ithome.com.tw/itadm/article.php?c=59422
http://www.ithome.com.tw/itadm/article.php?c=59422
http://www.ithome.com.tw/itadm/article.php?c=59422
http://www.ithome.com.tw/itadm/article.php?c=59422
https://net.nthu.edu.tw/netsys/security:anti_phishing
https://net.nthu.edu.tw/netsys/security:email_setup
https://net.nthu.edu.tw/netsys/security#fraud
http://net.nthu.edu.tw/
https://net.nthu.edu.tw/netsys/faq:search
https://net.nthu.edu.tw/netsys/network:ipquery
https://net.nthu.edu.tw/netsys/network:ipquery
http://net.nthu.edu.tw/
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發行說明：
電子報內容包含校園網路、網際網路應用、資通安全、校園電話等服務說明與各項公告，以及相關領域的
專題報導。本刊物以網路系統組服務用戶為發行對象，訂閱者可收到定期電子報及不定期公告，建議您長
期訂閱以獲得最新資訊。
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