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快速連結

本組最新消息
資通安全
聯絡我們

收到此電子報是因為您是本組的服務對象，詳情請參閱發行說明

2009.12 第九期：無線上網很 Easy

無線上網很Easy

本中心為提供更優質的校園無線網路服務，於98年12月15日完成校園無線網路認證之整合。即日起，凡清
大教職員生有校園無線網路帳號者，只要輕鬆三步驟，無線上網很 Easy：

Step 1：確認可用的無線上網區域
Step 2：選取可靠的無線網路基地台（“nthu-”開頭的SSID）
Step 3：輸入校園無線區域網路帳號（帳號＠wlan.nthu.edu.tw）
…閱讀全文

資安訊息警訊

https://net.nthu.edu.tw/about:latest
https://net.nthu.edu.tw/security
https://net.nthu.edu.tw/about:contact
https://net.nthu.edu.tw/netsys/faq:wlan_apply
https://net.nthu.edu.tw/netsys/faq:wlan_apply
https://net.nthu.edu.tw/netsys/wireless:easy
https://net.nthu.edu.tw/netsys/wireless:easy
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Adobe Reader/Acrobat 9.2.0 以前版本零時差攻擊預警

行政院國家資通安全會報技術服務中心於近日發現，駭客利用Adobe Reader及Acrobat的重大弱點，
在PDF文件中使用惡意的Javascript。當使用者開啟這類PDF文件時，可能於受攻擊成功後遭植入惡意程式。
目前Adobe尚未修補此弱點，建議使用者參照以下建議措施停用Javascript功能，來防堵這類的攻擊手法

點選編輯→偏好設定→JavaScript 將 「啟用Acrobat Javascript」取消核選。1.
此弱點目前尚待廠商提供修補程式，預計於99/1/12後提供更新程式，屆時請注意更新。2.
請勿開啟未受確認之電子郵件附件檔案。3.

全文詳見國家資通安全通報應變網站

訊息快報

1. 下學期不使用學生宿網請於98年12月15日10:00開始登錄

為配合出納組下學期註冊繳費單印製作業, 若下學期不使用宿網之用戶者，請自98年12月15日(二)10:00
起至98年12月29日(二)10:00止，至http://net.nthu.edu.tw/ 之 「學生宿舍網路」 之 「下學期不使用宿
網」登錄…閱讀全文

2. 98.12.15(二)起各單位完成無線網路認證整合服務

本中心為提供更優質的校園無線網路服務，於98年12月15日已協助完成各單位無線網路認證之整合環境。
整合內容包含統一各單位無線網路基地台識別碼(SSID)命名規則與網頁認證頁面樣式等兩項工作。…閱讀
全文

智財權宣導

智慧財產權侵權－國外實例

美國某大學的一名學生，因為非法下載歌曲甚至還和其他人分享，被控侵權，經法院判決後，必須對四家
相關業者付出67萬5,000美元的高額賠償…閱讀全文

智慧財產權侵權－國內實例

我國某國立大學的一名研究生，在未取得授權或任何同意的情況下，即逕行將國內某出版社之出版品上傳
至個人網站提供他人下載，這個舉動不久即遭到檢舉，經檢調單位起訴並判決確定該生已違反著作權法…
閱讀全文

服務介紹

https://www.ncert.nat.gov.tw/a1_main_anaDetailAction.do?id=ICST-ANA-2009-0005
http://net.nthu.edu.tw/
https://net.nthu.edu.tw/netsys/mailing:announcement:20091211_01
https://net.nthu.edu.tw/netsys/mailing:announcement:20091216_01
https://net.nthu.edu.tw/netsys/mailing:announcement:20091216_01
https://net.nthu.edu.tw/netsys/netip:case20090813#case1
https://net.nthu.edu.tw/netsys/netip:case20090813#case2
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線上查詢信箱存取記錄之服務

有使用者因某些原因（如：甲的電腦交接給乙，但忘了清除先前郵件軟體的帳號設定，或多部電腦取信），
誤以為信箱中信件消失或郵件系統異常，為了協助使用者掌握個人信箱中信件的刪除情況及連線來源IP 位
址等資訊，本中心信箱特別提供線上查詢信箱存取記錄的服務…閱讀全文

網管技術專題

1. IP 使用數量估測

為協助網管人員瞭解各單位 IP 使用的現況，本組利用校園主幹網路設備流量資訊中的 IP 位址資料，以每
一小時為單位，按各網段分類，計算曾出現過的來源 IP 位址數量…閱讀全文

2. 有助於網路防禦的 20 個關鍵資安控制項（稽核參考指引）

資訊人員對於規劃資訊安全作業常有不知道從何下手的困擾。現在 SANS Institute 推出新版（版本：2.3）
的關鍵資安控制項目指引，提供一份集結各方資安專家(包含 NSA, US Cert, DoD JTF-GNO 與其他官方/民
間的團體)意見作為行動準則，亦可當作稽核的依據…閱讀全文

發行說明：
電子報內容包含校園網路、網際網路應用、資通安全、校園電話等服務說明與各項公告，以及相關領域的
專題報導。本刊物以網路系統組服務用戶為發行對象，訂閱者可收到定期電子報及不定期公告，建議您長
期訂閱以獲得最新資訊。
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