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快速連結

本組最新消息
資通安全
聯絡我們

收到此電子報是因為您是本組的服務對象，詳情請參閱發行說明

2009.08 第五期

訊息快報

1. 電子郵件社交工程演練通知

教育部預定於9月再次進行電子郵件社交工程演練，行政院也將於10月至12月間進行類似演練，本校同仁為
演練的受測對象，本中心為協助同仁建立資安意識，已於本月12日開辦教育訓練，請參閱課程資料並按收
信軟體設定建議調整個人電腦，以防範電子郵件社交工程型的攻擊，及順利通過演練。

2. 學生電子郵件信箱之命名說明

自97年起本中心提供長期使用的電子郵件信箱，解決本校學生因畢業、休學及其他原因離校須更換連絡信
箱的困擾，但原提供使用之學生 oz 信箱系統將面臨逐年只增不減的信箱數量，將導致系統效能、儲存空
間不敷使用。為因應此一問題，自今(98)年8月起，本中心將以每年建置一套新信箱系統的方式來服務新增
的使用者，以確保系統效能不受影響，配合新的規劃方式，學生電子郵件信箱之命名規則將按學號年份來
區分…閱讀全文

3. 國立清華大學伺服器管理辦法

為提昇本校校園伺服器之網路服務品質以及資訊安全，特訂定「國立清華大學伺服器管理辦法」，經98
年6月23日「計算機與通訊委員會」會議通過，98年7月3日「保護智慧財產權小組」核備實施⋯閱讀全部條
文

4. 98學年度學生宿舍網路自98年8月26日(三)上午10時起開放申請

97學年度學生宿舍網路使用至98年8月31日(一)11時止。無論是否曾經使用學生宿舍網路，凡欲使用98學年
度學生宿舍網路者，均須重新申請⋯閱讀全文

資安宣導

防止電子郵件社交工程攻擊 收信軟體設定建議

電子郵件社交工程攻擊常利用好奇心、興趣來吸引使用者開啟信件，為避免不小心或是誤開啟此類信件，
而被植入惡意或後門程式，為讓自己的電腦遠離危險，須調整自己的收信軟體設定，以增加安全性，「不
自動下載圖片」、「不開啟預覽視窗」、「以純文字開啟信件」，可有效避免電子郵件社交工程型的攻擊，
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常見收信軟體之設定建議⋯閱讀全文

服務介紹

1. 本校校內網路電話分機使用說明

本校網路電話分機可使用在軟體網路電話及硬體網路電話⋯閱讀全文

2. 寄信紀錄查詢服務

針對本組所提供的 SMTP 外寄伺服器，置建「寄信紀錄查詢系統 」(限清華
大學 IP 使用)，提供使用者查詢一週內的詳細寄信記錄，以方便了解所寄
信件是否順利寄達。此外，只要前一日寄信記錄達200筆者，本系統會自動
寄通知信提醒寄信者，由寄信者自行判斷是否為正常寄信行為(限清華大學
IP 使用)⋯閱讀全文

資訊小幫手

1. 如何設定 Thunderbird 郵件列表顯示寄件者的 email address?

當使用者用的郵件軟體是 Mozilla Thunderbird 時，會發現在郵件列表的寄件者欄位，通常只會出現寄件
者名稱而 email address 卻不會顯示…閱讀全文

2. 如何避免隨身碟中毒?

預設當電腦偵測到 USB 裝置時，Windows 作業系統會自動尋找並執行 autorun.inf，進而執行其他應用程
式。USB 病毒主要利用 autorun.inf 將病毒植入電腦主機，或反向從遭感染的主機把病毒散播到各種
USB 介面的儲存裝置中…閱讀全文

發行說明：
電子報內容包含校園網路、網際網路應用、資通安全、校園電話等服務說明與各項公告，以及相關領域的
專題報導。本刊物以網路系統組服務用戶為發行對象，訂閱者可收到定期電子報及不定期公告，建議您長
期訂閱以獲得最新資訊。
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