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講師介紹

陳偉嵩，亞洲⼤學資訊⼯程博⼠

現職/亞洲⼤學資訊發展處擔任技正/組⻑

資訊專⻑/網路系統規畫建置和資料中⼼規劃建
置

其他/各級機關內部稽核作業、舉辦資安講座及
教育訓練

證照

ISO 27001、ISO 27701:2019、ISO 29100:2011

BS 10012:2017、ITE 網路通訊專業⼈員、⼄級電腦
硬體技術⼠

資安相關經歷

⾏政院資通安全稽核團隊稽核委員

教育部資安稽核團隊稽核委員

教育部國教署資安輔導團委員

教育機構資安驗證中⼼主導稽核員

衛⽣福利部資安稽核團隊稽核委員

國家⽂官學院講座

教育體系資安職能證照課程講師

https://gamma.app


相關規範與⽂件

政府資訊服務採購作業指引(1120925)

各類資訊(服務)採購之共通性資通安全基本要求參考⼀覽表(1120925)

資通安全管理法及六⼤⼦法

資通系統籌獲各階段資安強化措施

資訊服務採購契約範本

https://gamma.app


資通安全管理法及六⼤⼦法

資通安全責任等級分級辦法附表9 資通
系統防護需求分級原則

資通安全責任等級分級辦法附表9涵蓋了資通系統防護需求
的分級原則，包括機密性、完整性、可⽤性和法律遵循

性。

資通系統分級原則、核⼼與⾮核⼼資通系統定義

資通安全責任等級分級辦法附表10 資通
系統防護基準

確認資通系統各等級之防護基準原則

系統開發過程⾃規劃、設計、執⾏、維運均應參照SSDLC落
實資安要求，並留存紀錄以確保資安要求的落實。
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資通系統防護基準

資通系統防護基準是確保資通系統安全的重要標準，規範各

等級資通系統之資安要求。

Google Docs

附表⼗資通系統防護基準.pdf

https://drive.google.com/file/d/1TnFkMAe31-YbqQcRpAQxtp28eoSobW0r/view
https://gamma.app


資通系統籌獲各階段資安強化措施

需求階段

系統防護需求等級標註(普、中、⾼)

資安作業經費5%

受託者資安作業應納⼊評選項⽬10%

資安評選委員⾄少⼀位

建置階段

核⼼資通系統則應聘請外部資安專家協助檢視資安管理作

為

核⼼資通系統且委託⾦額達1千萬元以上，應評估獨⽴驗證
與認證(IV&V)

維運階段

請資安⼈員⼆線協助確認系統維運之資安作業

應對⾼防護等級之資通系統廠商辦理資安稽核

受託業務發⽣重⼤資安事件，機關應辦理廠商資安稽核，並將結果送交主管機關
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共通性資通安全基本要求參考

雲端微服務（SaaS）套裝型 雲端微服務（SaaS）辦公室⽣產
⼒⼯具

既有雲端微服務（SaaS）客製化
需求更版

雲端平台(PaaS或IaaS) 資訊系統規劃服務 資訊安全類規劃服務

應⽤軟體或系統開發服務 既有系統功能後續擴充 應⽤軟體或系統維運服務

https://gamma.app


資訊服務採購契約範本

資訊服務採購契約範本

投標須知範本

請參考資訊服務採購契約範本(含投標須知範本)之資安檢核事項

https://gamma.app


政府資訊服務採購作業指引

1 預算編列

精確評估所需資⾦和資

源，以確保符合預算要

求。

2 廠商資格

確保潛在廠商符合標準

和資格，符合採購需

求。

3 需求⽂件

編制清晰明確的需求檔

案，以明確說明所需的

服務和產品。

4 招、決標作業

透明公平的招標和決標

程序，確保最佳選擇。

5 契約執⾏

執⾏過程中確保合約中的條款和

條件得到遵守和履⾏。

6 爭議處理

有效處理任何爭議，以確保公平

公正和有效的解決。

7 服務等級協議(SLA)

確定和訂⽴明確的服務等級協

議，以確保服務質量。
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預算編列
按⽐例編列資安預算並單獨列項

依「六⼤核⼼戰略產業推動⽅案」項下「資安卓越產業」

依數位發展部(下簡稱數位部)「資通系統籌獲各階段資安強化措施」之要求達⼀定經費⽐
例；如因實務作業無法達成上開要求，應敘明原因及擬採⾏之資安作為

必要時先⾏辦理系統整體規劃

規劃系統架構、分析功能需求、開發資料底層等前置⼯作，並納⼊安全系統開發⽣命周期

(SSDLC)規劃，後續再另案委託其他廠商辦理應⽤層及使⽤者介⾯開發
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預算編列
依個案特性編列預備費、物價調整費及檢測費。

另考量相關資訊系統開發於履約及驗收時，機關要求廠商辦理檢測，應預估檢測所需費⽤，

編列檢測費，依契約給付檢測費。

如屬逾1年之⻑期服務契約，機關得於契約載明每年服務費⽤因應物價(如：軟體授權費⽤)或
薪資指數調整之計算⽅式。

依法得洽廠商提供意⾒。

機關應就廠商履約⼯作內容、各類履約⼈員成本（得參考⾏政院主計總處薪情平臺、勞動部

職類別薪資資料、政府電⼦採購網資訊⼈員薪資資料等）、軟體維護、軟體授權費等項⽬，

並參酌市場⾏情（包含國際市場）、物價⽔準等核實編列預算；編列後得依政府採購法（下

稱採購法）第34條第1項但書規定，於政府電⼦採購網公開向廠商說明，並請廠商提供意⾒及
參考資料。
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廠商資格

評估是否允許陸資廠商參與

機關應妥適訂定相應之投標廠商資格，

如涉及國家安全或資通安全之採購，機

關應於招標⽂件規定不允許陸資廠商(含
其分包廠商)及陸籍⼈⼠參與；陸資廠商
包含⼤陸地區廠商、第三地區陸資廠商

及在臺陸資廠商。請參閱⾏政院公共⼯

程委員會(下簡稱⼯程會)107年12⽉20⽇
⼯程企字第1070050131號函。

必要時限制廠商資⾦來源⽐例

依「機關辦理涉及國家安全採購之廠商

資格限制條件及審查作業辦法」，機關

辦理涉及國家安全之採購，得依採購案

件之特性及實際需要擇定廠商資格限制

條件。
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需求⽂件

詳列機關招標需求

資通系統或軟體開發前，應依個案性質於招標⽂件載明服務之項⽬及⼯作範圍，以明確描述系統需求

載明服務⽔準及資安要求

機關應依資通安全管理法相關規定、數位部相關規範與政策要求擇定資通系統防護需求(⾼、中、普)

「附表⼗、資通系統防護基準」

「各類資訊(服務)採購共通性資通安全基本要求參考⼀覽表」

https://gamma.app


需求⽂件

使⽤政府資料傳輸平臺及納⼊零信任架構

數位部以政府⻣幹網路（GSN）為基礎，已建置跨機關資料傳輸專屬通道（T-Road）管理平臺

「政府資料傳輸平臺管理規範」

資通安全責任等級A級公務機關應依數位部規劃進程導⼊零信任架構

要求廠商投標時載明執⾏規劃

廠商載明執⾏規劃⽅式，例如：需求訪談、系統分析、系統設計、開發、測試作法及預計時程等，並於開標後審視及評估廠商是

否確實了解及符合機關需要

妥適訂定招標⽂件所載之主要部分

採購契約載明應由得標廠商⾃⾏履⾏之全部或主要部分，不得轉包(由其他廠商代為履⾏)。因資訊服務採購涉及多項專業分⼯，
部分特定服務依市場慣例有分包予其他專業廠商辦理之必要時，機關於訂定招標⽂件主要部分時應妥為考量，不宜逕明列所有⼯

作項⽬均為主要部分。
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招、決標作業

1 載明固定價格決標者議價時不議減價格

依採購法第52條第2項規定，公告⾦額以上資訊服務採購以不訂底價最有利標為原則，請機關於招標⽂件明定以固
定費⽤決標，不議減價格。請參閱⼯程會112年5⽉16⽇⼯程企字第11200030081號函及「最有利標作業⼿冊」

2 評選項⽬考量廠商資安實績及作為

應將「投標廠商資安作為」納⼊採購評選項⽬，且有⼀定⽐率之配分(如：10%，依採購個案中資通系統或服務占
⽐合理考量)，如屬依政府採購法規定無須辦理評選之採購或採其他執⾏⽅式者，應以適當⽅式檢視受託者之資安
作為。

3 評選項⽬不得列「回饋」項⽬

為提升採購效益及評選廠商服務之差異，評選項⽬得列「創意」項⽬，但不得列「回饋」項⽬
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契約執⾏

依契約約定內容協助履約及落實管理

另亦應落實要求廠商依約履⾏義務並交付成果(包含原始碼)

強化履約使⽤產品及履約⼈員之管理

不得提供或使⽤⼤陸廠牌之資通訊產品，履約⼈員不得為⼤陸籍⼈員

仍需使⽤危害國家資通安全產品時，應具體敘明理由，並經機關資通安全⻑及其上級機關資通安全⻑逐級核可，函報資通安全管

理法主管機關(數位部)核定

反覆檢視需求訪談結果，確認後始進⾏開發

為深化及細化需求，辦理需求訪談時應反覆檢視及要求廠商展⽰(例如：⽰意圖、流程圖或雛型等)，確認符合需要再允許廠商進
⾏程式開發
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契約執⾏

開發過程設定查核點，反覆檢視執⾏成果

定期(開會)追蹤檢討，查核時間不列⼊⼯期計算；如經查核有不符合契約約定及機關需要者，應即要求廠商配合改善，⾮可歸責
於廠商者，應依查核狀態調整履約期間

機關新增需求應合理增加經費及期程

履約過程如確屬機關需求改變或增加情形，應辦理契約變更，給予必要之履約期間與費⽤

機關以取得授權利⽤為原則

機關應儘量以取得著作財產權之授權利⽤為優先，包括轉授權或再製權等

履約及驗收得請具資訊、資安專業⼈員協助確認

得邀請具資訊專業之專家學者協助確認

如履約內容涉及機關之核⼼資通系統，並應優先考量聘請外部資安專家為顧問或委員
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爭議處理

善⽤契約雙⽅約定之處理機制。現⾏⼯程會提供之「資訊服務採購契約範

本」第19條已載明多元之爭議處理⽅式，機關可善⽤爭議處理⼩組機制，
並選擇具有資訊、資安專業之專家學者擔任⼩組委員，協助協調爭議。

機關成⽴採購⼯作及審查⼩組提供意⾒。依採購法第11條之1，機關辦理資
訊服務採購得依採購特性及實際需要成⽴採購⼯作及審查⼩組，協助審查

採購需求與經費、採購策略、招標⽂件等事項，及提供與採購有關事務之

諮詢，開會時並得邀請具資訊、資安專業之專家學者列席，協助審查及提

供諮詢。
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服務等級協議(SLA)
服務等級協議(SLA)是指雙⽅就服務⽔準、品質、責任等內容所達成的協
議。SLA通常包括了服務的範圍、回應時間、可⽤性、維護時間、問題解決
時間等內容，以確保雙⽅對服務達成⼀致的期望。
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資訊服務採購作業指引之SLA
政府資訊服務採購作業指引(1120925).pdf

https://drive.google.com/file/d/1gKBe2QZ5_OWy1iFwBI16s9i5oDlGD96q/view?usp=sharing
https://gamma.app


資訊服務採購作業重點整理

1 產出RFP
確保RFP（請求提案）⽂件清晰明瞭，包含所有必要的資
訊，以便廠商能夠準確理解機關的需求和期望。

2 訂定資訊服務採購契約

確保採購契約充分規範了機關與廠商之間的權利義務，

並明確了服務⽔準、資訊安全要求、履約期限等重要內

容。
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RFP資安需求範例說明
•參考 「Web網站建置與個⼈資料管理維運」RFP資安需求範例

專案概述 系統環境現況
說明

專案建置需求 交付⽂件與產
品

驗收 建議書製作規
定

評選辦法 附件
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專案建置需求

參考「各類資訊(服務)採購之共通性資通安全基本要求參考⼀覽表」連結

https://drive.google.com/file/d/1OEENUz9IHkB612K9wpwe51vm2xqpXpCF/view?usp=sharing
https://gamma.app


基礎環境需求
投標廠商背景資格限制

參照作業指引-廠商資格
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介⾯需求

1 參照作業指引-需求⽂件-使⽤政府資料傳輸平臺及納⼊零信任架構

2 參照作業指引-資料交換之格式、介接之⽅式等
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安全需求

1 3.5.1 資安技術功能需求

依資通系統等級 參考-附表⼗ 資通系統防護基準表

2 3.5.2 安全服務需求

包含漏洞修補、資安改善建議、安全傳輸需求、⾏動APP
開發安全等

3 3.5.3 滲透測試服務

依機關資安責任等級及核⼼系統定義

4 3.5.4 事件緊急應變處理與鑑識需求

依通報應變辦法定義

5 3.5.5 資安攻防演練服務

依機關資安責任等級之要求定義

6 3.5.6 資安稽核需求

依資安法要求合約廠商有配合機關執⾏監督作業
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專案管理

1 3.6.1 專案組織與職掌

參考指引-契約執⾏-強化履約使⽤產品及履約⼈員之管
理

2 3.6.2 交付項⽬與交付⽇期

參考指引-契約執⾏-反覆檢視需求訪談結果，確認後始
進⾏開發

3 3.6.3 建構管理
參考指引-契約執⾏-開發過程設定查核點，反覆檢視執
⾏成果

4 3.6.4 品質管理

5 3.6.5 需求異動管理

參考指引-契約執⾏-機關新增需求應合理增加經費及期
程

6 3.6.6 服務⽔準協定

參考指引-服務等級協議SLA
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安全管理需求

1 3.8.1 資訊安全管理計畫

合約廠商依專案執⾏之法規要求訂定相關資安管理計畫

2 3.8.2 服務終⽌之措施

合約之終⽌定義與終⽌後之權利義務，資料⽂件之處理

原則

3 3.8.3 所有權與智慧財產之保障

參考指引-契約執⾏-機關以取得授權利⽤為原則

4 3.8.4 遵循適法性作法

其他相關法規之遵循，個資法、機關資安規範等

5 3.8.5 資安測試與驗證

參考指引-契約執⾏-履約及驗收得請具資訊、資安專業⼈員協助確認

https://gamma.app


總結

與資訊系統、服務相關之採購案件，應以資訊服務採購契約範本為主

共約採購項⽬應視其必要性另簽定服務協議要求

資訊系統及服務應⾃需求階段開始即納⼊各項資安要求評估，並留存相關紀錄

https://gamma.app
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