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1. 為什麼要用無線網路?
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有線網路麻煩之處

• 無法隨時隨地存取、移動受限、整線麻煩

• 所以人類發明無線網路技術

– 區網: Wi-Fi

– 行動: 2.5G、3G、3.5G、4G (LTE)、5G
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資料來源: Business Insider 資料來源: @Fibrestore資料來源: Network World



有線網路 VS. 無線網路

議題 有線網路 無線網路

自由移動 定點，需要網路線連接網路埠 在收訊範圍內可自由移動、存取

網路線 需要足夠的網路線與網路埠 採無線傳輸，終端裝置不需接線

連接速度 較快 較慢 (較新技術已接近有線的速度)

安全性 較好，需要接線才能竊聽 較差，在無線電波範圍內就可竊聽
(有加密功能可補強)

可靠性 較好 較差，易受干擾

架設成本與難度 都需要花費成本與人力建置 都需要花費成本與人力建置
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人類已離不開網路與智慧裝置
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台灣數位使用概況

• 台灣上網人口有2171萬
占整體人口比例90.7%

• 16至64歲人口
– 94.9% 有智慧型手機

– 67.1% 有筆記型電腦

– 42.4% 有平板電腦

– 35.2% 有智慧手錶或手環

– 17% 有電視串流裝置

– 14% 有智慧家庭裝置

– 平均每日花7小時13分上網

• 行動上網平均下行網速為
73.31 Mbps，較前年度
增加7.7%

7資料來源: https://datareportal.com/reports/digital-2024-taiwan 

https://datareportal.com/reports/digital-2024-taiwan


越來越多裝置透過 Wi-Fi 互相連接
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物聯網透過 Wi-Fi 的智慧家庭中樞服務
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企業為何又要使用無線網路？

• 企業以往認為無線網路乃是洪水猛
獸，難以管理，因此放棄使用，那
為何現在又提出這個觀點?

– 行動智慧裝置趨勢

• 根據 StatCounter 針對網路使用流量
統計報告指出，使用行動上網首度
超越桌機用戶

• 作業系統 Android + iOS 54.75% 大
於 Windows 32.69%+ OS X 8.26%

• 為了要使行動裝置，如手機、平板
可以使用企業網路，具有管理、安
全的無線網路環境是必須的

10資料來源: https://gs.statcounter.com/platform-market-share/desktop-mobile/taiwan/#yearly-2018-2024 

黃金交叉

https://gs.statcounter.com/platform-market-share/desktop-mobile/taiwan/#yearly-2018-2024


2. 無線網路簡介
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無線網路歷史
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自第二次世界大戰開始

• 無線通訊因在軍事上應用的成果而受到重視，無線通訊一直發展，但缺乏廣泛的通訊標準

IEEE 802.11

• IEEE在1997年為無線區域網制定了第一個版本標準──IEEE 802.11。其中定義了媒體存取

控制層（MAC層）和物理層

展頻/調頻與紅外線

• 物理層定義了工作在2.4GHz的ISM頻段上的兩種展頻作調頻方式和一種紅外傳輸的方式，

總數據傳輸速率設計為2M bit/s。兩個設備之間的通信可以設備到設備（ad hoc）的方式

進行，也可以在基站（Base Station, BS）或者存取點（Access Point, AP）的協調下進行

CSMA/CA

• 為了在不同的通訊環境下取得良好的通訊品質，採用CSMA/CA（Carrier Sense Multi 

Access/Collision Avoidance）硬體溝通方式

http://zh.wikipedia.org/wiki/1997%E5%B9%B4
http://zh.wikipedia.org/wiki/%E5%AA%92%E9%AB%94%E5%AD%98%E5%8F%96%E6%8E%A7%E5%88%B6%E5%B1%A4
http://zh.wikipedia.org/wiki/%E5%AA%92%E9%AB%94%E5%AD%98%E5%8F%96%E6%8E%A7%E5%88%B6%E5%B1%A4
http://zh.wikipedia.org/wiki/%E7%89%A9%E7%90%86%E5%B1%82
http://zh.wikipedia.org/wiki/ISM%E9%A2%91%E6%AE%B5
http://zh.wikipedia.org/wiki/%E5%B1%95%E9%A0%BB
http://zh.wikipedia.org/wiki/%E8%B0%83%E9%A2%91
http://zh.wikipedia.org/w/index.php?title=%E7%BA%A2%E5%A4%96%E4%BC%A0%E8%BE%93&action=edit&redlink=1
http://zh.wikipedia.org/wiki/Ad_hoc
http://zh.wikipedia.org/wiki/%E5%9F%BA%E7%AB%99
http://zh.wikipedia.org/wiki/CSMA/CA


無線網路種類與範圍

• 無線個人網路WPAN

(Wireless Personal Area Network)

• 無線區域網路WLAN 

(Wireless Local Area Network)

• 無線都會網路WMAN 

(Wireless Metropolitan Area Network)

• 無線廣域廣路WWAN 

(Wireless Wide Area Network)
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WPAN   WLAN WMAN WWAN

IEEE 802.11 a/b/g/n/ac/ax

IEEE 802.16 WiMAX

2G/3G/4G/5G

Bluetooth

1~10m

住宅/學校/企業

城市

國家



無線網路種類與範圍
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LTE (4G)
5G



無線網路標準 802.11 系列
• 802.11  ：1997年，原始標準(2 Mbps @ 2.4 GHz)

• 802.11a：1999年，實體層補充(54 Mbps @ 5 GHz)

• 802.11b：1999年，實體層補充(11 Mbps @ 2.4 GHz) 

• 802.11c：符合802.1D的媒體接入控制層(MAC)橋接(MAC Layer Bridging) 

• 802.11d：根據各國無線電規定做的調整

• 802.11e：對服務品質(Quality of Service, QoS)的支援

• 802.11f ：基站的互連性(Interoperability) 

• 802.11g：實體層補充(54 Mbps @ 2.4 GHz) 

• 802.11h：無線覆蓋半徑的調整，室內(indoor)和室外(outdoor)頻道(5 GHz頻段) 

• 802.11i ：安全和認證(Authentication)方面的補充

• 802.11n (Wi-Fi 4)：提供更高傳輸速率，基礎速率提升到72.2 Mbps，可以使用雙倍頻寬40 MHz，此時速率提升到150 Mbps。支持多
輸入多輸出技術(Multi-Input Multi-Output, MIMO)

• 802.11ac (Wi-Fi 5)：802.11n的繼承者，提供更高傳輸速率，當使用多基站時將無線速率提高到至少1 Gbps，將單頻道速率提高到至
少500 Mbps

• 802.11ax (Wi-Fi 6)：支援從1 GHz至5 GHz的所有ISM頻段，包括目前已使用的2.4 GHz和5 GHz（5.8 GHz）頻段，向下相容 IEEE 

802.11a/b/g/n/ac。目標是支援室內室外場景、提高頻譜效率。其相比802.11ac，密集使用者環境下實際吞吐量提升4倍，標稱傳輸速
率提升37%，延遲下降75%

• 802.11ax (Wi-Fi 6E)：E表示延伸，與Wi-Fi 6一樣使用802.11ax連接，不同之處在於增加6 GHz的可用頻段，最多有額外7個160 MHz

的頻道，該頻段較不易受到干擾，可帶來更好的連線效能
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無線網路標準 – 實際應用
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協定 發布年份 頻率 頻道寬度 理論最大傳輸率 範圍（室內） 範圍（室外）

Legacy 1997 2.4 GHz 20 MHz 2 Mbps 約20m 約100m

802.11a 1999 5 GHz 20 MHz 54 Mbps 約35m 約120m

802.11b 1999 2.4 GHz 20 MHz 11 Mbps 約35m 約120m

802.11g 2003 2.4 GHz 20 MHz 54 Mbps 約38m 約140m

802.11n
(Wi-Fi 4)

2008 2.4 / 5 GHz 20、40 MHz 72 – 600 Mbps * 約70m 約250m

802.11ac
(Wi-Fi 5)

2014 5 GHz 20、40、80、160 MHz 433 – 6933 Mbps * 約70m 約250m

802.11ax
(Wi-Fi 6)

2019 2.4 / 5 GHz 20、40、80、160 MHz 574 – 9608 Mbps * 約70m 約250m

802.11ax
(Wi-Fi 6E)

2020 2.4 / 5 / 6 GHz 20、40、80、160 MHz 574 – 9608 Mbps * 約70m 約250m

* 傳輸速度依頻道寬度、收發天線數量而有所不同



Wi-Fi同盟認證

• Wi-Fi同盟 (Wi-Fi Alliance)
– 負責Wi-Fi標準的制定及測試來自製造商的無線
設備，提供產品認證、商標授權等

– 總部位於美國德州奧斯丁
– 目前全球有918個會員(2022資料)

– 共有12個實驗室負責認證工作
– 會員比例：美洲30%、亞太中東51％，歐洲及非
洲19％

– 臺灣知名廠商如華碩、宏碁、宏達電、仁寶、友
訊、台達電、鴻海等都是Wi-Fi聯盟成員

– 不是每樣符合IEEE 802.11的產品都會申請Wi-Fi
聯盟認證，相對地缺少Wi-Fi認證的產品並不一
定意味著不相容Wi-Fi裝置
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看到這個標誌，代表通過了Wi-Fi
同盟(Alliance)的相容性測試



802.11ac的規格標示

• 買路由器經常看到規格標示ACxxxx，其意義如下
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商家的規格標籤 2.4 GHz最高理論速度 (Mb/s) 5 GHz最高理論速度 (Mb/s)

N150 150 (n) N/A

N300 300 (n) N/A

N450 450 (n) N/A

N600
300 (n)

600 (n)

300 (n)

N/A

AC1200 300 (n) 867 (ac)

AC1300 450 (n) 867 (ac)

AC1750 450 (n) 1300 (ac)

AC1900 600 (n) 1300 (ac)

AC2200 450 (n) 1733 (ac)

AC3200 600 (n) 1300 (ac band1) + 1300 (ac band 2)

AC5300 600 (n) 2167 (1024-QAM band1) + 2167 (1024-QAM band 2)

如果只用802.11ac (5GHz) 頻道
兩者無差別

單一端點最高1300 Mb/s



802.11ax的規格標示
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• Wi-Fi 6 路由器，按速度分為 AX1500、AX3000、AX6000 
與 AX11000 四款規格

• 與 AX11000 及 AX6000 型號相比，AX3000 的無線部分由
「Tx︰4、 Rx︰4」改為「Tx︰2 、 Rx︰2」，在 2.4GHz 頻
譜提供 600Mbps 連線速度，於 5GHz 頻譜配合 160MHz 
頻率及 OFDMA 等技術下，提供 2,402Mbps 最高連線速度

• 最入門的 AX1500，則在 5GHz 頻譜降至 80MHz 頻率，故
只提供 1,201Mbps 連線速度，於 2.4GHz 則為 300Mbps

1. OFDMA：提高網路效率並降低延遲
2. MU-MIMO：提高資料同時傳輸量並使每台裝置的網路速度

增加
3. 1024-QAM：比起 Wi-Fi 5 ，輸送量有25%的提升，理論速

率提升39%
4. BSS Coloring：讓基地台可以辨認要存取的資料，提高效率
5. TWT：讓 Wi-Fi 設備 (如物聯網 IoT 設備) 的電池壽命增加



無線網路的基本架構
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• 如果是兩台PC間以點對點方式互相傳

遞資料，只需無線網路卡即可，不需透

過AP來轉送，比較屬於個人使用環境

Ad Hoc模式

• 如果要能連上網際網路或區域網路，必

需要增加AP設備，與無線網路卡形成

基本網路環境，常見於企業與學校等無

線網路

Infrastructure

模式



無線網路基本設備

• 基地台 (Access Point) • 無線網路卡
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無線網路的天線種類

• 全向性天線 • 指向性天線
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低功率

高功率



一個汽水罐就可以增加Wi-Fi訊號

• 大部分人家中都用 Wi-Fi 上網，不過無線網路有時始終比傳統插線遜色。最明
顯的缺點就是會受訊號強弱影響網路速度，而訊號本身會受很多因素影響

• 如果想加強家中路由器的訊號強度，除了使用更強的路由器，也可以自製一個
「訊號加強裝置」，而且只需一個汽水鋁罐
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SSID和BSSID (1/2)

• 服務設定 (Service Set)
– 無線網路構成單位

– 使用服務設定識別碼 (SSID)作為識別

– 有基本服務設定 (Basic Service Set, BSS) 
及擴充功能服務設定 (Extended Service 
Set, ESS) 等幾類

• 基本服務設定 (BSS)
– 無線網路基本構成單位

– 由一組可互相連繫的無線裝置所組成

• 擴充功能服務設定 (ESS)
– ESS由多個BSS所構成

24BSS BSS

SSID



SSID和BSSID (2/2)

• BSSID (Basic Service Set Identifier)
– 用來標識AP所在的BSS 

– AP的MAC位址，獨一無二

– 如: aa:bb:cc:dd:ee:ff

• SSID (Service Set Identifier)
– 網路的名稱、ESS的網路標識 (ESSID)

– 最長32位元組、區分大小寫的字串

– 如: TP_Link_1201

• 同個AP內BSSID與SSID是一一對應

• 一個ESS內SSID是相同的，但ESS
內的每個AP與之對應的BSSID是不
相同的
– 若一個AP可以同時支援多SSID的話，則

AP會分配不同的BSSID來對應這些SSID
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Wi-Fi Mesh
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裝置引導 自我修復

只架設一台機器無法滿足家庭需求



無線網路基地台網路規劃 (1/2)

• 工具: WiFi Analyzer (Open Source) 

(Android)

• 功能: 

– 顯示周圍的 Wi-Fi 頻道佔用情況

– 幫助無線路由器選擇一個相對空
閒的頻道以提高連線品質

• 下載位置:

– https://play.google.com/store/apps/

details?id=com.vrem.wifianalyzer
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https://play.google.com/store/apps/details?id=com.vrem.wifianalyzer


無線網路基地台網路規劃 (2/2)

• 工具: WirelessMon (PC)

• 功能: 

– 列出目前電腦附近所擁有的無線
網路或基地台等相關資訊

– 列出電腦與基地台間的訊號強度

– 即時的監測無線網路的傳輸速度
，以便了解網路的下載速度或其
穩定性

• 下載位置: 

– https://www.passmark.com/pr
oducts/wirelessmonitor/ 
(30天免費試用)

28

https://www.passmark.com/products/wirelessmonitor/
https://www.passmark.com/products/wirelessmonitor/


3. 無線網路的弱點
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一般無線網路的使用狀況

• 使用者與基地台透過無線網路進行溝通，因無線網路屬於廣播形式
，所以實際上狀況如下圖
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基地台 使用者

Request

Response

Internet

有線網路
無線網路

無線網路
有線網路



當駭客存在時的無線網路狀況(1/2)

• 駭客可以透過可抓封包網卡竊聽廣播封包
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hacker1

hacker3

Internet

使用者基地台

有線網路
無線網路

有線網路
Request

Response

無線網路

hacker2

hacker1 hacker2 hacker3

可竊聽伺服
器回應封包

竊聽所有流
量

可竊聽使用者
送出要求封包

Response 

only

Request & 

Response

Request only



當駭客存在時的無線網路狀況(2/2)

• Request

• Response

32

hacker1 hacker2 hacker3

可竊聽伺服
器回應封包

竊聽所有流
量

可竊聽使用者
送出要求封包

Response 

only

Request & 

Response

Request only



解決方案

• 透過加密方式使得廣播的封包就算被聽到也無法理解

• 目前廣泛使用的加密方式有WEP、WPA、WPA2、WPA3
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基地台 使用者

Request (密文)

Response (密文)

Internet

有線網路
無線網路

無線網路
有線網路

加密可解決的問題
1. 訊號溢波到邊界外

(如辦公室、廠區等)
2. 封包會被側錄
3. 認證 (誰可以連線)



無線網路加密技術介紹

34

WEP(Wired Equivalent Privacy)

Wi-Fi Protected Access-WPA/WPA2/WPA3

Wi-Fi Protected Setup-WPS



無線加密協議WEP (Wired Equivalent Privacy)

• 1999/9 成為 802.11 標準的一部分

• 主要使用的加密法為RC4 (Rivest Cipher)，驗證傳輸訊息的檢驗方式為CRC (Cyclic 

Redundancy Check)

• 2001年就已有研究者指出，只要收集到足夠的封包，就能反向算出RC4的金鑰

• WEP先天不足

– 每一次封包的加密，都是透過24位元的IV (Initialization Vector)值與固定的40或104位元WEP金鑰去
演算，形成一個64或128位元的RC4加密值，然後傳輸出去

– WEP的金鑰是固定不變，IV值則是一組僅有24位元的變動值，並且以明碼的方式傳輸

– 24位元的變動IV值，僅有1,600萬種加密的可能性，在比較繁忙的網路上，這些可能性很快就會被用
完，這使得有意破解的惡意使用者，只要收集到這數量的封包，就能透過反推算的方式，算出WEP

的金鑰

– 另外，傳輸訊息CRC驗證機制也存在問題，由於CRC資料與檢驗值為線性關係，只要同時變更封包
與驗證WEP傳輸完整性的CRC檢驗值，就可以騙過接收方，將有問題的訊息視為正確導致混亂

• 在2003年由Wi-Fi聯盟推動的WPA取代

• 2004年802.11i標準通過後，更由全新架構的WPA2取代，幾乎完全被淘汰
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WPA/WPA2 (Wi-Fi Protected Access)

• Wi-Fi Protected Access
– WPA 全名為 Wi-Fi Protected Access，是一種保護無線電腦網路（Wi-Fi）安全

的系統，它是因應研究者在前一代的系統有線等效加密（WEP）中找到的幾個
嚴重的弱點而産生的

• WPA
– 在WPA的設計中要用到一個 802.1X 認證伺服器來散佈不同的鑰匙給各個用戶

；不過它也可以用在較不保險的 “pre-shared key” (PSK) 模式，讓每個用戶都
用同一個密鑰

– WPA的資料是以一把128位元的鑰匙和一個48位元的初向量，使用RC4演算法
進行加密

– Wi-Fi聯盟把這個使用pre-shared key的版本叫做WPA個人版或WPA2個人版，
用802.1X認證的版本叫做WPA 企業版或WPA2 企業版

– 藉由增大鑰匙和初向量、減少和鑰匙相關的封包個數、再加上安全訊息驗證系
統，WPA 使得侵入無線區域網路變得困難許多。WPA 網路每當偵測到一個企
圖的攻擊行為時就會關閉 30 秒鐘

• WPA2
– WPA2 是經由 Wi-Fi 聯盟驗證過的 IEEE 802.11i 標準的認證形式。WPA2 實現

了 802.11i 的強制性元素，特別是 Michael 演算法由公認徹底安全的 CCMP 訊
息認證碼所取代、而 RC4 也被 AES 取代
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http://zh.wikipedia.org/wiki/802.1X
http://zh.wikipedia.org/wiki/IEEE_802.11i
http://zh.wikipedia.org/w/index.php?title=CCMP&action=edit&redlink=1
http://zh.wikipedia.org/wiki/Advanced_Encryption_Standard


WPA/WPA2速度比較

• 以華碩RT-N56U無線路由器測試，不加密的傳輸速度經測試約為106Mbps。
WPA加密分為2種安全加密技術，分別為TKIP與AES，這也是目前無線路由器
所會看到的2種選擇方案。其中AES比TKIP採用更高級的加密技術，而如果採
用TKIP的話，網路的傳輸速度就會被限制在54 Mbps以下

• 使用WPA跟WPA2的AES加密方式，效能都蠻不錯的
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WPA/WPA2的安全性

• 預共用密鑰模式下的安全性

– 預共用密鑰模式（Pre-Shared Key，PSK， 又稱為個人模式）是設計給負
擔不起 802.1X 驗證伺服器的成本和複雜度的家庭和小型公司網路用的

– 每一個使用者必須輸入密鑰來取用網路，而密鑰可以是 8 到 63 個 ASCII 字
元、或是 64 個 16 進位數字（256位元）

• 駭客的攻擊方式

– 攻擊者可利用spoonwpa等工具，搜尋到合法用戶的網卡地址，並偽裝該地
址對路由器進行攻擊，迫使合法用戶斷線重新連接，在此過程中獲得一個
有效的握手封包，並對握手封包暴力破解猜密碼（如果猜密的字典中有合
法用戶的密碼）。經過實驗，此攻擊方式仍有下列限制:

1. 此方式需要使用大量的時間進行運算，通常搭配GPU與多台電腦仍需花費數星期至數月之時間

2. 駭客必須位於前面圖形中hacker2的位置方能發揮作用，使用範圍小很多
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Wi-Fi管理上的困境
• 當連線無線網路時，通常必須先選擇無線基地臺的SSID，而且為了無線安全的疑慮，大多會

建立WEP或WPA/WPA2加密方式，以避免連線時，遭駭客入侵竊取機密資料

• 其中在加密方式上，為了確保傳輸的高安全性，會利用特殊的數值，建立加密金鑰，在使用者
取得加密金鑰並輸入到電腦的連線資料後，才能建立安全的無線網路連線

• 如果加密金鑰的數值太複雜，使用者很容易輸入錯誤，太簡單又怕被盜用破解，管理上就陷入
兩難的局面

• 消費電子晶片製造商已經有辦法跳過使用者選出弱密碼的問題，而自動產生和傳播高強度金鑰
。做法是透過軟體或硬體介面以外部方法把新的 Wi-Fi 介面卡或家電加入網路
• 按鈕：Broadcom SecureEasySetup 和 Buffalo AirStation One-Touch Secure Setup

• 透過軟體輸入一個短的挑戰語：AtherosJumpStart

• 產生QR Code讓訪客掃描即可連線
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製作QR Code讓使用者直接加入無線網路

• https://www.mywifisign.com/zh-hant

• https://qifi.org/

40

https://www.mywifisign.com/zh-hant
https://qifi.org/


WPS (Wi-Fi Protected Setup)

• 由於無線網路的技術中，關於One Touch的概念開始發酵，Wi-Fi聯盟於2004年開始討論是否能建立具備
安全且容易使用的無線網路連線標準

• Wi-Fi Protected Setup (WPS)目標是快速建立安全的無線網路連線設定，減少用戶操作上的錯誤，在許
多無線設備都可看見它的身影， 以下為一些支援WPS的AP

• WPS除了提供容易操作的步驟外，在無線安全方面支援WPA及WPA2等加密方式，它基於EAP的認證協
定，SSID及加密金鑰都是在此協定上傳輸資料，所有的資料都是先經過加密再傳送到無線網路中，參與
者收到資料後，再轉換成可接收的內容，安全性較佳

• 以PIN及PBC建立WPS連線
目前WPS支援2種連線模式：PIN (Personal Information Number)及PBC (Push Button Configuration)，
這2種連線方式也都受到Wi-Fi聯盟認可
– PIN就是輸入一組序號建立連線

– PBC則是透過按鈕的方式（它可以是軟體模擬的按鈕或設備上的硬體按鈕）
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WPS一鍵加密安全漏洞

• 2011年底安全研究員Stefan Viehbock在其Blog上公佈了WPS存在著安全漏洞，而且涉及了多
家廠商的大量的無線設備。Viehbock所發現的漏洞，將會使WPS變得較為容易被暴力窮舉PIN

的方法所破解。利用該漏洞可以輕易地在2小時內破解WPS使用的PIN碼

• 下列要素導致透過PIN碼進行破解變為可行:

1. 在WPS加密中PIN碼是設備間獲得唯一要求，不需要其他身份識別方式

2. WPS PIN碼的第8位數是一個checksum，因此駭客只需算出前7位數即可。唯一的PIN碼的數量變成了10的7次方
，也就是說有1000萬種變化

3. 在實施PIN的身份識別時，接取點(無線路由器)實際上是要找出這個PIN的前半部分(前4位)和後半部分(後3位)是
否正確即可。Viehbock稱當第一次PIN認證連接失敗後，路由器會向客戶端發回一個EAP-NACK信息，而通過該
回應，攻擊者將能夠確定的PIN前半部或後半部是否正確。駭客只需從7位數的PIN中找出一個4位數的PIN和一個
3位數的PIN。這樣一來，級次又被降低，從1000萬種變化，減少到11000 (10的4次方+10的3次方) 種變化
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WPA2密鑰重裝攻擊KRACK

• KRACK全名為Key Reinstallation Attack

• 針對保護Wi-Fi連線的Wi-Fi Protected Access (WPA)

協定的攻擊手段，於2017年由比利時研究員Mathy

Vanhoef和魯汶大學Frank Piessens發現，並於2017年
10月公布了此攻擊有關細節

• 此攻擊針對WPA2協定中建立一個Nonce（一種共享金
鑰）的四次握手
– WPA2的標準預期有偶爾發生的Wi-Fi斷開連線，並允許使用同

樣的值重連第三次握手，以做到快速重連和連續性

– 由於標準不要求在此種重連時使用不同金鑰，所以可能出現重
送攻擊。攻擊者可以反覆重發第三次握手來重複操縱或重設
WPA2的加密金鑰

– 當裝置重複安裝相同的加密金鑰，就會使得Nonce被重置與封
包序號計數器歸零，透過比對使得傳輸封包的解密變為可能
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WPA3

• WPA3 (Wi-Fi Protected Access 3) 是一個由 Wi-Fi 聯盟提出的安全性驗證程序

• 分為WPA3-Personal (適合一般家庭使用) 和 WPA3-Enterprise (適合企業使用)

– WPA3-Personal，藉由將 WPA2-Personal 的預共用金鑰 (PSK) 替換成對等實體同步驗證 (SAE) 來
改善驗證的強度

– WPA3-Enterprise，推出 192-bit 安全性功能提供政府、國防和工業應用更高的加密安全性

• 改用定義在RFC 7664 中的Dragonfly交握來取代四向交握預防KRACK攻擊

• 採用SAE：具前向保密，可確保入侵者即使金鑰被洩漏，也無法解密任何取得的資料
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實際上，駭客是如何破解WEP與WPS?

• 事前準備

• 進行破解

• 側錄無線封包
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事前準備 – 採購網卡

• 需要使用可以抓取封包的網卡，如：

–瑞昱 Realtek RTL8187

–雷凌 Ralink RT3070
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事前準備 – 作業系統

• 安裝虛擬機器

– VMWare Workstation

• 下載破解無線網路專用Live CD

– Beini

– XiaopanOS

– CDLinux

– BackTrack 5

– Kali Linux

• 透過虛擬機器啟動Live CD，燒成開機光碟效能會更好
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實戰破解WEP (1/2)

• 透過VMWare啟動CDLinux

• 執行minidwep-gtk程式
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實戰破解WEP (2/2)

• 點擊掃描進行偵測無線網路

• 點擊啟動進行攻擊WEP
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WEP破解Demo (1/2)

• 影片
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WEP破解Demo (2/2)

• 透過快速重送封包，可以很快取得IV

• 收集到8000個IV左右時會進入破解模式，尋找正確Key

• 攻擊者只要待在AP訊號範圍內，不用管有沒有使用者

• 整個過程約3分鐘
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利用Kali Linux破解WEP Demo

• 使用wifite工具來破密
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實戰破解WPA/WPA2

• 透過選擇加密方式切換到WPA/WPA2
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WPA/WPA2破解Demo (1/3)

• 影片
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WPA/WPA2破解Demo (2/3)

• 攻擊者必須位於hacker2，也就是同時可以涵蓋使用者與AP的訊號
範圍的位置

• 送出Deauthentication封包令使用者斷線並伺機取得握手封包

• 對取得之握手封包進行暴力破解，時間從數天至數月，看密碼強度
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WPA/WPA2破解Demo (3/3)
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WPS Demo (1/2)

• 影片
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WPS Demo (2/2)

• 攻擊者只需在有AP訊號範圍，不用有使用者

• 一般破解時間約在8小時左右
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WPA3 Timing Attack
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Wi-Fi中間人釣魚攻擊工具：Wifiphisher

• 開源無線安全工具Wifiphisher能夠對WPA加密的AP無線熱點執行自動化釣魚
攻擊，取得帳戶密碼

• 由於利用了社工原理實施中間人攻擊，Wifiphisher在攻擊時無需進行暴力破解
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WiFi 干擾裝置

• https://www.mgteurope.com/ 
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WiFi Pineapple

• https://www.wifipineapple.com/ 

62https://shop.hak5.org/products/wifi-pineapple

https://www.wifipineapple.com/


WiFi Pineapple攻擊模組
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使用Kali Linux檢測KRACK
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無線網路金鑰被破解了會怎樣?
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透過金鑰可以解析加密後的無線封包

• 透過加密方式使得廣播的封包就算被聽到也無法理解

• 但是當駭客得到金鑰之後，一切又都聽得懂了!
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監聽無線網路封包的工具

• 在擁有無線網路加密金鑰之後，可以透過下列工具聽取無
線網路封包:

– Commview For Wifi 7.3

• 支援Intel 網卡，許多筆電內建這張網卡，因此一般筆電也可以聽封包

– Airopeek

• 支援歐美大廠的網卡Atheros、Cisco、Proxim、3com

– Airpcap Nx

• 有良好的開發工具，Airpcap http://www.airpcap.nl/airpcap-nx.htm

• ，但是只支援自己的卡
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Acrylic Wi-Fi Sniffer

68https://www.acrylicwifi.com/en/blog/wifi-usb-cards-alternative-airpcap/



Commview for WiFi
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War-Driving

• 所謂War-Driving，就是帶著無線電腦或無線電裝置，利用
掃描程式，在戶外沿著街道行走，以搜尋、找出、辨識無
線網路存取點 (Access Point)

• 這種為戶外無線網路進行的測試調查在外非常普遍及受重
視，主要目的是檢測無線網路於公眾環境的連接情況，檢
測無線網路的可靠性及安全性

• 另一方面，利用War-Driving技術，可檢測及分析無線網路
的覆蓋程度，方便用戶尋找最佳及最穩定的網路存取點
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War-Driving
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War-Driving工具 – WiGLE (1/2)

• https://play.google.com/store/apps/details?id=net.wigle.wigleandroid&hl=zh_TW&gl=US
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War-Driving工具 – WiGLE (2/2)
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WarKitteh – 貓也可以… !?
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結合無線訊號與GPS座標
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最強大的War-Driving

• Wi-Fi 定位：靠的是偵測附近周圍所有的無線網路基地台 (Wi-Fi 

Access Point) 的 MAC Address (類似 10-78-D2-93-58-C2 這樣的
格式)，去比對資料庫中該 MAC Address 的座標，交叉連集出所在
地。此法尚需有網路連線做資料庫查詢才能完成定位

• 這份無線網路基地台 MAC Address 對應到經緯度的資料庫，是怎
麼建立起來的呢？

– 基礎建設靠的是 Google 街景車。Google 街景車除了拍下街景以外，另外
還做了兩件事情：
• 沿路蒐集所有公開的無線網路 MAC Address，與當時的經緯度一併記錄

• 根據拍下的街景來建立建築物 3D 模型資料

• 資料來源：Google blog
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無線網路威脅
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通訊標準弱點 – FragAttacks漏洞

78
資料來源：https://www.twcert.org.tw/tw/cp-104-4736-0e203-1.html
                    https://www.ithome.com.tw/news/144352  

……

• 2021年，比利時資安研究人員 Mathy Vanhoef發表
論文指出，發現多個 802.11 Wi-Fi 無線網路連線標
準資安漏洞

• 可用於挾持物聯網與各種電腦、行動裝置，而且即
使套用最新加密連線協定如 WPA3 也一樣有效，其
中有些漏洞存在長達 24 年之久

• 稱為 Frag Attacks (Fragmentation and Aggregation 

Attacks)，攻擊者只要位在有效的 Wi-Fi 通訊範圍内
，即可透過這種攻擊手法取得資訊，或是在受害裝
置上執行惡意軟體

• 只是這種攻擊方法相當複雜，不易實作

• 資安漏洞共有 12 個，分為3種類別：Wi-Fi 標準設
計上的漏洞有3個；存於 Wi-Fi 標準的實作上有4個
；其他實作層面的漏洞則有5個

• 解決/緩解方法：使用HTTPS加密連線，盡可能安裝
所有可用的更新

https://www.twcert.org.tw/tw/cp-104-4736-0e203-1.html
https://www.ithome.com.tw/news/144352


設備漏洞 – 智慧燈泡漏洞讓駭客取得Wi-Fi密碼 

• 2023年，義大利與英國資安研究人員聯合發表研究
報告，指出TP-Link 智慧燈泡 Tapo L530E 與其控制
用行動軟體 Tapo App，內含 4 個嚴重漏洞，駭侵者
可藉以竊取使用者設定的 Wi-Fi 連線密碼
– 其中一個漏洞可讓鄰近攻擊者取得 Tapo 系統的使用者密碼，

以控制 Tapo 系列裝置

– 一個漏洞是硬式編碼（hard-coded）在程式碼中的共享密碼
，僅使用很短的 checksum 加密，入侵者可透過暴力破解取
得這些密碼

– 另一個漏洞是在進行加密時缺少隨機性，因此其加密方式可預
測得知

– 第四個漏洞是訊息在執行期間的有效期限長達 24 小時，使得
入侵者可以在期間內不斷重播訊息

• 使用各類 IoT 裝置的使用者或系統管理者，必須隨時
保持這些裝置與其軟體維持在最新版本，且應在原廠
發表資安修補時立即更新

79資料來源：https://www.twcert.org.tw/tw/cp-104-7338-f8608-1.html 

https://www.twcert.org.tw/tw/cp-104-7338-f8608-1.html


設備漏洞 – 多款家用路由器發現資安漏洞

• 2021年，資安廠商 IoT Inspector 與德國資訊科技
媒體 CHIP，蒐集市面上十分熱門的家用無線路由
器來進行測試，其中也包括數個台灣廠商的產品
– Asus ROG Rapture GT-AX11000：25 個

– AVM FritzBox 7530AX：20 個

– AVM FritzBox 7590AX：18 個

– D-Link DIR-X5460：26 個(D-Link 支援公告請點此)

– Edimax BR-6473AX：25 個

– Linksys Velop MR9600：21 個

– Netgear Nighthawk AX12：29 個

– Synology RT-2600AC：30 個

– TP-Link Archer AX6000：32 個

• CHIP 測試的都是市場上的最新機種，廠商送測時
也均更新至最新版本

• 使用家用路由器應時常注意並安裝更新

80

資料來源：https://blog.twnic.tw/2021/12/13/21355/
https://onekey.com/blog/router-security-check-2021/ 

• 主要問題
– 韌體採用的 Linux 作業系統版本太過老舊

– 多媒體與 VPN 功能使用的程式碼太過老舊

– 採用的 BusyBox 程式版本太舊

– 使用容易遭到破解的管理者密碼

– 在韌體程式碼中以明文寫入登入資訊

https://blog.twnic.tw/2021/12/13/21355/
https://onekey.com/blog/router-security-check-2021/


設備漏洞 – 路由器漏洞遭濫用導致設備被綁架

• 2023年3月TP-Link修補旗下無線路由器Archer AX21

命令注入漏洞CVE-2023-1389（CVSS風險評分為
8.8），隨後就傳出被用於散布殭屍網路病毒Mirai，
如今有更多經營殭屍網路的駭客加入漏洞利用的行列

• 資安業者Fortinet指出，他們最近發現有6種殭屍網路
病毒利用上述漏洞，自今年3月開始，試圖利用該漏
洞的攻擊行動大多一天超過4萬次，到了3月底更出現
接近5萬次的高峰
– 包括Moobot、Miori、Condi，Go語言打造的AGoent，以及

Gafgyt和Mirai變種病毒

• Gafgyt、Condi用來發動DDoS攻擊
– Gafgyt植入路由器並與C2建立連線，就會持續接收PING命令

，並等待C2下達攻擊命令，該病毒能執行4種類的DDoS攻擊

– Condi則是在感染途徑上，透過指令碼存取多種通訊協定，從
而增加成功感染的機會。此外，這種殭屍網路病毒的開發者，
也標榜它能夠發動多種類型的洪水攻擊

81資料來源：https://www.ithome.com.tw/news/162385
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無線基地台本身漏洞
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資料來源: https://www.cvedetails.com/

https://www.cvedetails.com/vendor/3447/Asus.html


汽車攻擊離你很近：一分鐘變身汽車駭客

• 從車外攻擊：攻擊者無需在車裡，在車外就可以通過手機Wi-Fi甚至
行動網路，讓被攻擊者的汽車在駕駛途中熄火，遙控打開其後備箱
進行偷盜，模擬電子鑰匙打開車門車窗（租車公司痛點）等動作

83

資料來源: FreeBuf



WiFi萬能鑰匙

• WiFi萬能鑰匙PC是一款自動連接用戶共用的免費WiFi熱點軟體，
是無線路由器流量分享、連接管理必備利器，非密碼破解工具

• 會自動把已知WiFi密碼分享給他人使用

• 不僅有PC版，也有iOS跟Android版本

• 不要裝!!!
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微信內Wi-Fi一鍵連 (不需密碼)
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4. 如何強化無線網路安全
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如何加強無線網路安全 – 個人篇
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如何強化無線網路安全 – 個人(1/2)

• 避免連接未加密的無線網路AP

– 使用未加密連線時有可能會遭受駭客竊聽流量，趁機盜取重要資訊

– 未加密的AP也可能是所謂的惡意AP，有可能是有心人士刻意提供免費網路
給其他人用，卻刻意記錄所有經過的流量，趁機取得資訊

• 避免使用WEP加密無線網路

– 只需3分鐘不到就可以破解WEP網路，基本上已經可以認定為不具備安全性

• 立即關閉WPS

– WPS的新漏洞，WPS網路在一天之內就可以被破解，與真正破解
WPA/WPA2的時間比起來，算是非常短，建議立即關閉
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你家的Wi-Fi路由器還沒設密碼嗎？當心成盜刷集團幫兇
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如何強化無線網路安全 – 個人(2/2)

• 使用WPA/WPA2時加上強密碼

– 破解WPA/WPA2的限制較多，駭客需要同時影響客戶端與AP才能進行破解
，且運算需要較多時間，因此使用較強的密碼可以避免被破解

• 可以的話使用WPA 3 Personal

• 存取白名單

– 可以在AP加上網路卡號白名單，限制可以存取無線網路的機器，就算對方
破解加密，也無法使用網路(但是仍可以竊聽封包)

• 定期檢查並套用路由器/AP更新
90



駭客會嘗試透過無線網路竊取資訊
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在外使用無線網路很危險
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駭客會掃描同網段內的主機漏洞
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駭客有辦法讓你自動連上陌生Wi-Fi

• 搭建一個你之前就連接過的Wi-Fi，SSID與加密方式與之前
一樣，這樣你的設備搜到該Wi-Fi之後就會自動連接

• 解決方法

1. 刪掉所有未開加密的SSID

2. 在不用Wi-Fi的情況下關閉Wi-Fi連接
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駭客破解你的密碼要花多少時間?

• https://password.kaspersky.com/

• https://www.security.org/how-secure-is-my-password/ 

• 建議不要輸入自己的真實密碼! 
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如何加強無線網路安全 – 企業篇
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駭客入侵的示意圖
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如何強化無線網路安全 – 企業(1/6)

• 限制無線網路可存取之企業網路範圍
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如何強化無線網路安全 – 企業(2/6)

• 使用EAP進行加密金鑰分配

–使用PSK的進行無線網路的金鑰共用缺點就是，就算用上WPA2

只要對方有辦法取得握手封包，加上夠多的時間與運算能力，還
是有機會解密

• 可以的話使用WPA 3 Enterprise

• 使用VPN

–透過在無線網路環境中使用VPN確保安全性

–但是有許多行動裝置並未內建VPN客戶端
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如何強化無線網路安全 – 企業(3/6)

• 定期檢測是否有私架AP的情形

– 所有的無線網路存取都應該要受
到管控，私人架設的AP可能直接
就進入到企業網頁內部，成為內
控的隱憂

– 就算有進行WPA/WPA2加密，仍
可能遭受駭客破解入侵

– 有些商用Wi-Fi解決方案可檢測企
業區域內是否有私人AP存在

• 定期檢查並套用路由器/AP更新

100



如何強化無線網路安全 – 企業(4/6)

• 比較便宜的Wi-Fi檢測軟體

– Inssider ($20) 

• http://www.inssider.com/ 

– Acrylic_WiFi_Free

• https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/ 
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如何強化無線網路安全 – 企業(5/6)

• 佈署無線網路監控系統

– 在企業內佈署固定式無線網路偵測裝置，並由中央控制系統統一整合資訊

– 及時告警，且可以三角定位立刻找出攻擊者位置(搭配平面圖)

– 阻斷非法使用者或AP(蓋台)
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如何強化無線網路安全 – 企業(6/6)

• 如果有大規模佈署Wi-Fi需求可考慮
企業解決方案

• 可同時處理多台 AP的連網認證，達
到集中管理、設定的目的，包括政
策設定與執行

• 對設有上百個 AP的環境來說，可以
集中管理，降低管理成本，可協助
中大型企業、教育等單位快速部署
大規模、中央控管的高效能無線區
域網路，並從單一個點執行全面的
管理、升級及最佳化的無線網路
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5. 結語
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結語

• 無線網路的最大優勢就是便利，從此使用者不必受到網路
線拘束，但也有竊聽、干擾、破解等問題存在

• 資安威脅層出不窮，無線網路也不例外

• 個人應養成良好資安意識與使用習慣，企業則應妥善管理
以確保無線網路安全
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報告完畢，敬請指教

106


	開頭
	投影片 1
	投影片 2: 大綱

	1. 為什麼要用無線網路?
	投影片 3: 1. 為什麼要用無線網路?
	投影片 4: 有線網路麻煩之處
	投影片 5: 有線網路 VS. 無線網路
	投影片 6: 人類已離不開網路與智慧裝置
	投影片 7: 台灣數位使用概況
	投影片 8: 越來越多裝置透過 Wi-Fi 互相連接
	投影片 9: 物聯網透過 Wi-Fi 的智慧家庭中樞服務
	投影片 10: 企業為何又要使用無線網路？

	2. 無線網路簡介
	投影片 11: 2. 無線網路簡介
	投影片 12: 無線網路歷史
	投影片 13: 無線網路種類與範圍
	投影片 14: 無線網路種類與範圍
	投影片 15: 無線網路標準 802.11 系列
	投影片 16: 無線網路標準 – 實際應用
	投影片 17: Wi-Fi同盟認證
	投影片 18: 802.11ac的規格標示
	投影片 19: 802.11ax的規格標示
	投影片 20: 無線網路的基本架構
	投影片 21: 無線網路基本設備
	投影片 22: 無線網路的天線種類
	投影片 23: 一個汽水罐就可以增加Wi-Fi訊號
	投影片 24: SSID和BSSID (1/2)
	投影片 25: SSID和BSSID (2/2)
	投影片 26: Wi-Fi Mesh
	投影片 27: 無線網路基地台網路規劃 (1/2)
	投影片 28: 無線網路基地台網路規劃 (2/2)

	3. 無線網路的弱點
	投影片 29: 3. 無線網路的弱點
	投影片 30: 一般無線網路的使用狀況
	投影片 31: 當駭客存在時的無線網路狀況(1/2)
	投影片 32: 當駭客存在時的無線網路狀況(2/2)
	投影片 33: 解決方案
	投影片 34: 無線網路加密技術介紹
	投影片 35: 無線加密協議WEP (Wired Equivalent Privacy)
	投影片 36: WPA/WPA2 (Wi-Fi Protected Access)
	投影片 37: WPA/WPA2速度比較
	投影片 38: WPA/WPA2的安全性
	投影片 39: Wi-Fi管理上的困境
	投影片 40: 製作QR Code讓使用者直接加入無線網路
	投影片 41: WPS (Wi-Fi Protected Setup)
	投影片 42: WPS一鍵加密安全漏洞
	投影片 43: WPA2密鑰重裝攻擊KRACK
	投影片 44: WPA3
	投影片 45: 實際上，駭客是如何破解WEP與WPS?
	投影片 46: 事前準備 – 採購網卡
	投影片 47: 事前準備 – 作業系統
	投影片 48: 實戰破解WEP (1/2)
	投影片 49: 實戰破解WEP (2/2)
	投影片 50: WEP破解Demo (1/2)
	投影片 51: WEP破解Demo (2/2)
	投影片 52: 利用Kali Linux破解WEP Demo
	投影片 53: 實戰破解WPA/WPA2
	投影片 54: WPA/WPA2破解Demo (1/3)
	投影片 55: WPA/WPA2破解Demo (2/3)
	投影片 56: WPA/WPA2破解Demo (3/3)
	投影片 57: WPS Demo (1/2)
	投影片 58: WPS Demo (2/2)
	投影片 59: WPA3 Timing Attack
	投影片 60: Wi-Fi中間人釣魚攻擊工具：Wifiphisher
	投影片 61: WiFi 干擾裝置
	投影片 62: WiFi Pineapple
	投影片 63: WiFi Pineapple攻擊模組
	投影片 64: 使用Kali Linux檢測KRACK
	投影片 65
	投影片 66: 透過金鑰可以解析加密後的無線封包
	投影片 67: 監聽無線網路封包的工具
	投影片 68: Acrylic Wi-Fi Sniffer
	投影片 69: Commview for WiFi
	投影片 70: War-Driving
	投影片 71: War-Driving
	投影片 72: War-Driving工具 – WiGLE (1/2)
	投影片 73: War-Driving工具 – WiGLE (2/2)
	投影片 74: WarKitteh – 貓也可以… !?
	投影片 75: 結合無線訊號與GPS座標
	投影片 76: 最強大的War-Driving
	投影片 77: 無線網路威脅
	投影片 78: 通訊標準弱點 – FragAttacks漏洞
	投影片 79: 設備漏洞 – 智慧燈泡漏洞讓駭客取得Wi-Fi密碼 
	投影片 80: 設備漏洞 – 多款家用路由器發現資安漏洞
	投影片 81: 設備漏洞 – 路由器漏洞遭濫用導致設備被綁架
	投影片 82: 無線基地台本身漏洞
	投影片 83: 汽車攻擊離你很近：一分鐘變身汽車駭客
	投影片 84: WiFi萬能鑰匙
	投影片 85: 微信內Wi-Fi一鍵連 (不需密碼)

	4. 如何強化無線網路安全
	投影片 86: 4. 如何強化無線網路安全
	投影片 87
	投影片 88: 如何強化無線網路安全 – 個人(1/2)
	投影片 89: 你家的Wi-Fi路由器還沒設密碼嗎？當心成盜刷集團幫兇
	投影片 90: 如何強化無線網路安全 – 個人(2/2)
	投影片 91: 駭客會嘗試透過無線網路竊取資訊
	投影片 92: 在外使用無線網路很危險
	投影片 93: 駭客會掃描同網段內的主機漏洞
	投影片 94: 駭客有辦法讓你自動連上陌生Wi-Fi
	投影片 95: 駭客破解你的密碼要花多少時間?
	投影片 96
	投影片 97: 駭客入侵的示意圖
	投影片 98: 如何強化無線網路安全 – 企業(1/6)
	投影片 99: 如何強化無線網路安全 – 企業(2/6)
	投影片 100: 如何強化無線網路安全 – 企業(3/6)
	投影片 101: 如何強化無線網路安全 – 企業(4/6)
	投影片 102: 如何強化無線網路安全 – 企業(5/6)
	投影片 103: 如何強化無線網路安全 – 企業(6/6)

	5. 結語
	投影片 104: 5. 結語
	投影片 105: 結語
	投影片 106: 報告完畢，敬請指教


