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一.近年智慧型手機安全議題

• Android

• iOS

二.行動支付與其安全性

三.行動裝置安全強化

四.結語



幾張圖說明行動裝置帶來的改變
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台灣民眾上網率高
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TWNIC 2023 台灣網路報告指出
⚫18歲以上民眾上網率為 84.67%

⚫使用行動寬頻上網的比例約為 81.76%
➢ 行動寬頻的普及率已超越固網寬頻

⚫唯行動上網(mobile-only)族群佔 18.76%

資料來源: TWNIC



一、近年智慧型手機
安全議題
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智慧型手機安全議題
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• 預估現今全世界有48.8億人使用智慧型手機
• 以全球80億人口計算，約占61% (Oberlo, 2024)

• 潛在性的資安弱點
• 2023偵測到130萬支行動惡意安裝程式(Kaspersky, 2024)

• 其中15.4萬支為行動銀行木馬(Mobile Banking Trojan)

• 每分鐘有113部手機遺失或被竊(worldbackupday.com, 2024)

• 不安全的App
• 6500支熱門App中，有95%無法通過OWASP MASVS (Mobile 

Application Security Verification Standard) 安全性標準
(NowSecure, 2023)

• 54% 網路問題 (App與後端平台通訊可能被竊取)

• 47% 平台問題 (App間資料交換可能被竊取)

• 43% 程式問題 (開發時輸出入未妥善驗證、使用不安全的第三方函式庫、未套
用程式語言或行動作業系統所提供的安全機制)



2023 Mobile Threat Landscape
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資料來源: Lookout

Android威脅以木馬、監控軟體、下載器為主
iOS威脅以破解軟體、間諜軟體、監控軟體為主



首先看看Android陣營
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2022/02 BRATA銀行木馬再現
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資料來源: iThome, Cleafy

常見BRATA木馬APP Icon

BRATA Downloader幾乎不會被防毒引擎偵測(2022/01)

側錄銀行APP操作



2022/03 TeaBot入侵Google Play
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資料來源: iThome, Cleafy



2022/03 防毒軟體暗藏木馬
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資料來源: 自由時報



2022/03 FB登入憑證竊取程式
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資料來源: iThome, Pradeo



2022/07 微軟揭露詐騙程式手法
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資料來源: iThome, 微軟

微軟建議收費詐騙預防之道：
1. 避免自不可靠來源下載安裝App

2. 不隨意提供簡訊、存取系統通知欄
位，或是存取無障礙服務的授權

3. 下載前最好先瀏覽該App的評論
4. 安裝惡意程式偵測方案
5. 裝置過保/失去安全更新時考慮換機



2022/11 螢幕鎖定繞過漏洞
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資料來源: iThome



2022/12 3款App藏有資安漏洞
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資料來源: Ettoday, Synopsys



2023/04 變色龍Android惡意軟體
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資料來源: TWCERT/CC, Cyble



2023/05 手機出廠前已被感染
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資料來源: Ettoday, 趨勢科技



2023/05 畫面錄影App成監聽工具

18

資料來源: unwire.hk



2023/08 惡意程式利用OCR竊密
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資料來源: iThome, 趨勢科技



2023/10 Google Play上惡意軟體
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資料來源: TWCERT/CC



2023/12 17款APP入侵竊取金錢

21

資料來源: ESET, TVBS



2023/12 銀行木馬可繞過生物辨識
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資料來源: iThome, Threat Fabric

……



2024/01 App內藏惡意程式竊個資
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資料來源: McAfee, ETToday



2024/02 惡意App偽裝PDF閱讀器
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資料來源: Newtalk, ThreatFabric



2024/03 VPN App藏惡意程式
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1.Lite VPN 15.Secure Thunder

2.Byte Blade VPN 16.Shine Secure

3.Fast Fly VPN 17.Speed Surf

4.Fast Fox VPN 18.Anims Keyboard

5.Fast Line VPN 19.Blaze Stride

6.Oko VPN 20.Android 12 Launcher 

(by CaptainDroid)

7.Quick Flow VPN 21.Android 13 Launcher 

(by CaptainDroid)

8.Sample VPN 22.Android 14 Launcher 

(by CaptainDroid)

9.Swift Shield VPN 23.Free Old Classic 

Movies (by CaptainDroid)

10.Turbo Track VPN 24.Phone Comparison (by 

CaptainDroid)

11.Turbo Tunnel VPN 25.CaptainDroid Feeds

12.Yellow Flash VPN 26.Funny Char Ging

Animation

13.VPN Ultra 27.Limo Edges

14.Run VPN 28.Phone App Launcher

資料來源: 聯合, Bleeping Computer



2024/04 金融木馬迴避偵測
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資料來源: iThome



Dropper以合法掩護非法
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⚫為規避Google Play的惡意偵測機制，惡意App上架至
Google Play的版本未含有惡意程式碼，而是在用戶安
裝執行後利用更新機制載入
➢此類稱為Dropper

資料來源: Bleeping Computer



Android用戶取得安全更新不易
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⚫Google每月會釋出安全性更新到其系統原始碼倉儲

⚫用戶因手機商釋出修補檔的時間快慢與支援程度緣故，
往往很晚或是根本沒有收到安全性更新

資料來源: ZDnet



Pixel 8系列將可取得7年軟體更新
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資料來源: iThome, Google



Google持續修補Android漏洞
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資料來源: iThome, Google



Google隱藏老舊App以強化安全
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資料來源: iThome, Google



Google Play Protect 提供防護
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資料來源: 電腦王阿達, Google



Google Find My Device
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資料來源: iThome, Google



MASA App獨立安全稽核
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資料來源: iThome, Google

......



Android碎片化問題
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⚫有22.4%裝置運行最新版本13(T)

⚫有40.1%裝置還在使用10(Q)之前的版本

⚫是否提供更新主要還是看手機製造商，而不是Google
✓這造成很大的資安問題

註：資料時間2023/10

資料來源: Google



Android生態系統官方安全報告
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資料來源: https://transparencyreport.google.com/android-security/overview



那麼… iOS就安全嗎？
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2021/11 假投資App
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⚫Sophos在2022 Threat Report指出，在2021年觀察到
惡意iOS App，使用以下手法
➢透過交友App或是網站，取得被害人信任

➢誘騙被害人下載惡意App或是設定檔

➢利用假的投資App，宣稱可獲取高額利潤，詐騙被害人金錢

資料來源: https://www.sophos.com/en-us/medialibrary/pdfs/technical-papers/sophos-2022-threat-report.pdf



2021/12 零點擊漏洞入侵手機
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資料來源: 科技新報



2022/01 HomeKit漏洞
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資料來源: unwire.hk, @TrevorSpiniolas



2022/01 可偽裝關機的木馬
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資料來源: unwire.hk, zecOps



2022/01 Safari漏洞外洩瀏覽紀錄
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資料來源: 科技新報, unwire.hk



2022/10 iOS繞過VPN建立連線
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資料來源: iThome, Tommy Mysk



2023/06 利用iMessage攻擊竊密
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資料來源: iThome



2023/06 詐騙程式上架App Store
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資料來源: unwire.hk



2023/09 漏洞被用來安裝間諜程式
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資料來源: iThome, Citizen Lab



2024/01 瀏覽網站顯示中毒警告?
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資料來源: 瘋先生

1. 不要破解手機(越獄)

2. 不要點擊不明連結
3. 不要安裝來路不明的App

4. 開啟阻擋廣告
5. iPhone沒有掃毒、防毒App!



2024/02 木馬程式嘗試竊取個資
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……

資料來源: 數位時代

1. iOS、Android用戶儘快將手機系統升級至最新版本
2. 不要隨便點擊來路不明的網路連結
3. 謹慎授權第三方App使用Face ID資料
4. 不要安裝TestFlight上的應用程式，資安風險高



2024/04 間諜軟體鎖定特定人士

49

資料來源: iThome, Apple

1.升級到最新版作業系統
2.設立passcode

3.Apple ID使用強密碼及雙因素驗證
4.只從Apple Store下載App

5.線上服務使用強密碼
6.不要點選來路不明的網頁連結或附件



2024/04 拼音輸入法潛藏資訊洩漏
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資料來源: iThome, Citizen Lab



2024/04 合法第三方iOS市集上線
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資料來源: iThome, AltStore



iOS漏洞也持續在修補
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資料來源: iThome, Apple



蘋果與安全人員合作找出弱點
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資料來源: iThome, Apple



快速安全更新 (Rapid Security Update)
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資料來源: iThome, Apple



2022 App Store安全稽核報告
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資料來源: iThome, Apple



iOS / iPadOS版本分佈
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⚫截至2024/02有66%裝置運行iOS 17，僅11%裝置運行iOS 15
前版本；近4年發表的裝置有76%運行iOS 17

⚫因為OS與硬體都是Apple設計，故更新推出速度較Android快

資料來源: Apple



其他/共通的安全性議題
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硬體層的弱點
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• 硬體弱點影響Android/iOS兩大行動系統平台

資料來源: 自由時報
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資料來源: unwire.hk, motherboard

外接裝置的風險



惡意廣告與社交工程攻擊(1/2)

60

資料來源: ETtoday

2021/10/02



惡意廣告與社交工程攻擊(2/2)
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資料來源: unwire.hk

提高警覺慎防釣魚簡訊
1.短網址
2.註冊類似域名
看到輸入欄位要求填入
帳號、密碼要再次確認



App連線安全
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⚫有些App的通訊未採用加密

⚫或是即使採用了加密連線，
也沒有驗證憑證有效性

⚫或是使用過舊TLS版本

⚫下場：機敏資料被竊聽 

資料來源: iThome



把惡意連結藏在QR Code (1/2)
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資料來源: TWNIC, Abnormal Security



把惡意連結藏在QR Code (2/2)
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資料來源: 科技新報



APP後台配置不當、資料外洩
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資料來源: 科技新報, thehackernews.com



智慧型手機威脅種類與危害
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後門 (Backdoor)

•允許潛在有害、遠端控制等行為的惡意程式

付款詐騙 (Billing Fraud)

•以故意欺騙方式讓受害人付款的惡意程式，如未經使用者

同意發送簡訊或撥打電話

間諜軟體 (Spyware)

•未經使用者同意發送個人機敏資訊的惡意程式(如收集位

置、通話紀錄等)

服務阻斷 (Denial of Service)

•讓裝置發送封包癱瘓網站或服務的惡意程式

惡意下載 (Hostile downloaders)

•本身不一定造成裝置損害，但會下載其他惡意程式

釣魚 (Phishing)

•假冒合法網站或服務，騙取使用者資料的惡意程式

67

智慧型手機威脅類型

提權濫用 (Elevated Privilege Abuse)

•提升權限，突破沙盒封鎖或是裝置安全限制的惡意

程式，如偷取憑證或防止解除安裝屬於此類

勒索軟體 (Ransomware)

•取得裝置或資料控制權，以此要脅受害人付款贖回

的惡意程式

破解程式 (Rooting)

•破解手機的程式，可能是惡意程式也可能不是

垃圾郵件 (Spam)

•利用受害裝置發送垃圾訊息或郵件的惡意程式

木馬 (Trojan)

•偽裝成合法程式(如遊戲)卻背著使用者執行其他工

作的惡意程式

參考資料: https://developers.google.com/android/play-protect/phacategories



行動裝置上嫌惡程式類型

68

點擊詐欺 (Click fraud)

• 未經使用者同意代操作，自動對廣告點擊、觸碰、產生流量的應用程式

• 向廣告主詐取廣告費

資料收集 (Data collection)

• 未通知、徵得使用者同意即收集、傳輸個人資料的應用程式

• 如：手機號碼、Email信箱、第三方帳號ID、其他個資等

偽裝 (Impersonation)

• 透過偽裝成另一支應用程式，讓使用者以為正在使用該APP

• 如：偽裝成知名APP、防毒軟體等騙取付費、偽裝成網銀APP騙取帳號

干擾式廣告 (Disruptive ads)

• 顯示會對使用者造成困擾或是對裝置功能造成干擾的廣告的應用程式

• 如：蓋版、跳出視窗等

參考資料: https://developers.google.com/android/play-protect/phacategories

Mobile Unwanted Software (MUwS) 



行動惡意軟體的攻擊途徑
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⚫Android系統感染途徑
✓惡意App繞過Google檢查上架到Google Play Store

✓非官方的App市集

✓惡意下載連結/透過網址誘騙使用者安裝

⚫iOS 系統感染途徑
✓惡意App繞過審核機制上架到App store(相對較少)

✓透過網址與盜取的開發者憑證散播

✓惡意的描述檔

✓惡意下載連結/透過網址誘騙使用者安裝



行動惡意軟體造成的危害

70

加密勒索

• 駭客加密手機資料如通訊錄、

簡訊、照片等，要求贖金

綁架挖礦

• 駭客透過APP或網站進

行挖礦，賺取虛擬貨幣，

另有造成手機CPU過熱

甚至電池膨脹之隱憂

木馬/間諜軟體

• 竊取手機上的個資等重

要資料，或攔截交易簡

訊，追蹤使用者地理位

置跟每日行程



二、行動支付及安全性
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行動支付普及化(1/2)

72

資料來源: Yahoo、未來流通研究所

疫情帶動近 7 成民眾結帳用行動支付



行動支付普及化(2/2)
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資料來源: 未來流通研究所



支付技術介紹
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⚫兩大主流模式
✓行動支付：行動裝置綁定信用卡作為支付工具

✓電子支付：有獨立電子支付帳戶，進行交易或轉帳

✓可以是其中一種，也可以同時支援兩種模式



行動支付(實體信用卡虛擬化)

75

⚫把實體信用卡虛擬化成為手機信用卡，讓支付
更安全方便
✓例如：Google Pay、Apple Pay

⚫使用者必須綁定信用卡才能使用 

⚫金流流向與實體信用卡支付模式雷同，並未改
變原有生態系

資料來源：
數位時代



電子支付(帳戶儲值、點數)

76

⚫使用者在網路平台開通儲值帳戶
✓如LINE、悠遊付、街口等網路平台

⚫使用者不一定需要綁定銀行帳戶與信用卡

⚫金流不會經過 Visa 與 MasterCard 等信用卡組
織與收單銀行，對原有支付生態系造成影響

資料來源：
數位時代



代碼化(Tokenization) (1/3)
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⚫實體信用卡虛擬化背後技術

⚫由EMVCo組織提出
✓Visa + MasterCard + EuroPay

⚫藉由一串虛擬的數位帳號、或一個可以被安全
儲存於行動裝置內的Token代碼，來取代傳統塑
膠卡片上的帳號資訊

⚫卡號資訊、刷卡人身分保密，較傳統消費方式
安全



代碼化(Tokenization) (2/3) 
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⚫Token代碼如何產生

Step 1
持卡人提供卡號、安全碼
以及其他申請所需資料

持卡人 (要求代碼的)裝置

Step 2
向TSP要求取得
Token代碼

Step 3
TSP轉達Token代
碼要求給發卡行

Token Service 
Provider (TSP)

發卡行

Step 5
發卡行許可此要求，TSP
將卡號以Token代碼取代

Step 6
TSP將Token提供
給裝置保存、使用
例如存放於手機內的安全
晶片(Secure Element)內

資料來源：Visa

Step 4
發卡行驗證



代碼化(Tokenization) (3/3) 
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⚫Token如何使用於交易(以Visa為例)

資料來源：Visa

交易過程中傳遞的是
代碼而不是卡號

Token Service Provider只知代碼與卡號的對應及發卡行，
不知刷卡者身分，無個資問題



7Pay用戶遭竄改密碼並盜刷
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消費者若需重設密碼，只要輸入生日(預設
2019/01/01)、手機號碼及任一電子郵件
信箱，系統即會將重設郵件寄到該信箱內

資料來源: iThome, @HiromitsuTakagi



冒用個資綁行動支付盜刷
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資料來源: 公視



孫盜刷花光阿公百萬養老金
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資料來源: CTWANT

2022/04/13



行動支付安全嗎？ (1/2) 
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⚫綁卡盜刷：使用者卡號、個資沒保護好
✓盜刷犯使用偷來的個資，欺騙信用卡公司更改註冊電話
✓使用偷來的卡號、安全碼註冊卡片，收取驗證碼簡訊
✓成功綁定信用卡至手機，進行盜刷行為

⚫電支盜刷：登入憑證外洩、帳號重設機制問題
✓帳號、密碼外洩被冒用盜刷
✓密碼重置機制驗證不嚴謹，導致帳戶被攻擊者接管

⚫信用卡掉了會被綁定行動支付盜刷嗎？
✓有難度，綁定信用卡至手機需經簡訊驗證 

(除非是前述的情況)

⚫手機掉了或被偷時，行動支付會被盜刷嗎？
✓有難度，刷卡時需要失主的指紋或是密碼驗證



行動支付安全嗎？ (2/2) 

84

⚫是否可能透過木馬病毒盜取手機上Token代碼？
✓有難度，首先你需要取得手機最高權限

✓再來還要破解儲存Token代碼的獨立安全晶片(硬體
級別的漏洞)

⚫可以用支援行動支付的穿戴式裝置(Apple 
Watch)盜刷嗎？
✓有難度，裝置會偵測穿戴情形，若脫下需要密碼解
鎖才可再次使用

⚫到底有沒有被盜刷的可能？
✓如果對方可同時取得手機及指紋或密碼的話，可能

✓接觸對象是頭號嫌犯，應不難抓

✓另一個可能是系統設計出了狀況(像是7Pay)



降低行動支付盜刷的風險

85

降低風險

⚫密碼不共用(行動支付的密碼通常只有幾個位數)

⚫開啟生物辨識(臉部、指紋)

⚫解除不常使用的支付APP信用卡綁定

⚫小心騙取帳號密碼、個資的釣魚網站

⚫不安裝來路不明的APP

⚫不破解裝置

降低損失

⚫開啟刷卡通知(APP推播、簡訊、Email)

⚫專卡專用



三、行動裝置安全強化

86



系統安全 (1/2)
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⚫系統的漏洞只能靠原廠的修補更新(Patch)

⚫不管是Android或是iOS，還是需要時常檢查是否有安全
更新
✓鮮少有堅不可破的系統，勤勞點比較實在

⚫iOS的更新比較不需要擔心
✓基本上前後幾代的機種都可以持續收到安全更新

✓2018年販售的iPhone Xs仍可更新至最新版17.x

⚫Android比較棘手
✓Android的更新需要仰賴製造商與電信商來協助(生命週期約2年)

✓只有Google自家Pixel系列的手機可以保證收到定時更新

✓大廠(Samsung, Sony…等)比較會跟著Google腳步推出更新

⚫怎麼檢查呢！？



系統安全 (2/2)
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設定>關於手機>Android版本 設定>安全性>安全性更新

註: 可能隨機種不同，路徑也不一樣



App的安裝及管理 (1/6) – Android
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⚫只使用官方的Google Play Store來安裝App

⚫安裝前請詳閱公開說明書

✓詳細檢視App所需要的權限 – Android 6.0後
的系統可針對相關權限做控管

 人體感測器

 日曆

 相機

 聯絡人

 位置資訊

 麥克風

 電話

 簡訊

 儲存空間

設定>應用程式>特殊應用程式存取權
>安裝不明應用程式



App的安裝及管理 (2/6) – Android
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⚫Android 6.0或以後的系統內建應用程式權限管理機制



App的安裝及管理 (3/6) – iOS
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⚫使用官方的App Store來安裝App

⚫小心突然冒出來的安裝提示按鈕



App的安裝及管理 (4/6) – iOS
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⚫iOS比起Android，提供了更細緻的權限管控機制



App的安裝及管理 (5/6) –背景活動

93

⚫Android
✓根據廠牌不同，可能有不同的客製化方式

✓多半透過系統監控應用程式活動狀況，及
設定閒置時間後，讓App進入休眠模式

✓可以手動關閉背景程式

但是有一些預載的service可能關不掉

⚫iOS
✓類似的方式，但是額外提供了管理介面，
可以針對App去做個別控管



App的安裝及管理 (6/6) – App隱私
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⚫iOS App隱私權報告
✓設定>隱私權與安全性>App隱私權報告



系統管理組態檢查
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⚫定時的檢查手機的安全相關組態設定
✓Android: 

裝置管理員

帳戶與同步

✓ iOS： 

 VPN與裝置管理

設定>安全性>其他安全性設定
>裝置管理員應用程式



行動上網安全 (1/2)

96

⚫避免使用不知名的免費Wi-Fi
✓現在咖啡店、餐廳…等開放公共空間多半有免費Wi-Fi可以使用

✓常見的Wi-Fi基地台有三種方式提供服務

無密碼

共用密碼(一般咖啡廳、餐廳等)

跨站認證機制(大專院校無線網路漫遊、中華電信CHT Wi-Fi等)

✓免費的最貴

✓連到居心不良的Wi-Fi基地台會有什麼風險?

帳號密碼盜用

個人資訊被竊取



行動上網安全 (2/2)
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⚫停用自動加入網路功能

⚫關閉自動掃描可用網路功能

⚫無需使用Wi-Fi時，請關閉Wi-Fi功能



行動安全防護原則
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認證的App來源

• 避免安裝未簽署的App，只從官方App Store下載App

• App要求存取授權時確認其合理性，特別是擁有讀取簡訊能力

的App可能會想辦法繞過簡訊認證

行動作業系統安全

• 不要在與手機綑綁的帳號(iCloud/Gmail)使用弱密碼

• 避免以破解(JailBreak/Android Root)方式使用行動裝置

• 將手機系統版本更新到最新版

連線與使用環境安全

• 避免將重要資料存放在SD卡上，可能會被其他App存取

• 停用Wi-Fi自動連線，避免手機自動使用不安全的無線網路

防護軟體

• 考慮安裝有效的手機防護App



裝置的連接也需要注意

99

⚫一般來說，手機插上電腦或有能力讀取手機儲存空間的
裝置後，會出現以下兩種提示畫面：

Android iOS



充電還是受駭？
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⚫攻擊者可能會使用的方式



其餘安全設定建議 (1/6)

101

⚫手機應開啟加密機制
✓ iOS系統預設都是開啟的

每台裝置都有獨一無二的硬體
密碼保護

✓Android系統v6或以後
基本上預設都開啟裝置加密了

如果沒開... 請自己打開

別忘記SD卡也要開啟加密機制

設定>安全性>其他安全性設定>加密和憑證



其餘安全設定建議 (2/6)

102

⚫設定密碼鎖定避免盜用
✓不要設定簡單的密碼(4位數容易破解)

新版iOS預設使用6位數密碼保護

可以的話請同時設定生物辨識

• 指紋辨識

• 臉部辨識

✓設定自動Wipe機制(iOS)

密碼猜錯10次，手機會自動清除資料



其餘安全設定建議 (3/6)

103

⚫啟用手機製造商提供的Find My Phone功能
✓可以遠端清除裝置

✓可以遠端定位裝置

⚫啟用Google原生的裝置管理員功能
✓https://www.google.com/android/devicemanager

✓可以遠端清除裝置

✓可以遠端定位裝置

⚫帳號密碼也要保護好...
✓Find My iPhone勒索案例近幾年開始出現

https://www.google.com/android/devicemanager


其餘安全設定建議 (4/6)

104

設定>安全性>尋找我的裝置



其餘安全設定建議 (5/6)
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其餘安全設定建議 (6/6)

106



四、結語

107



結語

108

⚫工作、上網、娛樂均與智慧型手機密不可分，且手機較個

人電腦存有更多的私密資訊，駭客會嘗試透過漏洞、惡意

APP、釣魚等管道侵入

⚫智慧型手機應注意保持更新至最新的作業系統與軟體版本，

以降低資安風險

⚫智慧型手機使用上要注意養成良好習慣，不安裝來路不明

APP、對於釣魚簡訊、信件、下載連結應保持強烈警覺心



Thank You!

報告完畢
敬請指教
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