
防範社交工程
網路釣魚防範與假新聞識別

中華電信資訊技術分公司



大綱

●網路釣魚分析與防範

o釣魚網站、社交工程郵件

oLine、Facebook社群詐騙

oBEC變臉詐騙(商業電子郵件詐騙)

●假新聞分析與防範

o假新聞主要戰場與動機

o假新聞案例

o事實查核
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社交工程演練通知

113 年度教育部電子郵件社交工程演練通知，請各位長官、同仁勿點選不明之電子郵件。

1. 依臺教資通字第1132700735 號辦理。

2. 演練對象：本校行政人員（含主管人員、約用人員、技工工友）。

3. 演練時程：自本(113)年4 月至12 月止，期間辦理2 次演練。

4. 社交工程演練郵件型態：以偽冒公務、個人或公司行號等名義，發送社交工程演練郵件給受測
人員，郵件主題分為八卦、休閒、保健、財經、新奇、時事、模擬實際社交工程樣本等類型，
郵件內容包含連結網址或附檔。

5. 特別提醒：
A. 社交工程演練失敗教育部將來函要求本校提出改善方式與稽核成效。

B. 本中心提供電子郵件安全設定重點，請確實完成設定將“郵件預覽”功能關閉；防範網路詐騙與電子信箱攻擊相
關文件參閱網址: https://net.nthu.edu.tw/netsys/security:social_engineering。

C. 本校公務電子郵件信箱請勿用於收取私人郵件，私人郵件惠請同仁以自身私人信箱收取，並落實電子郵件安全性
設定。

D. 勿開啟並立即刪除任何不明寄件人、主旨聳動或欲誘使點擊之可疑郵件。且因轉寄郵件與設定為垃圾郵件視同開
啟行為，因此，切勿將可疑郵件轉寄至自身私人信箱或他人信箱。
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收信軟體設定建議
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https://net.nthu.edu.tw/netsys/security:email_setup 

https://net.nthu.edu.tw/netsys/security:email_setup


釣魚網站趨勢統計

釣魚攻擊數量持續增長，2023 Q4共有1,077,501次
2023年釣魚攻擊達史上新高，次數接近5百萬次

針對社群網站的網路釣魚數量為最大宗，其次為SaaS
及網路郵件、金融業，共佔所有網路釣魚攻擊72%

Ref: APWG Q4 2023 Phishing Activity Trends Report 5



釣魚網站與惡意程式網站黃金交叉

Ref: https://transparencyreport.google.com/safe-browsing/overview 6

https://transparencyreport.google.com/safe-browsing/overview


• HTTPS用於通過加密使用者的瀏覽
器與其所訪問的網站的數據資料來
保護通訊內容

• HTTPS在提供電子商務、購物網站
或受密碼保護的帳戶的網站上尤為
重要
– 網站使用HTTPS更能使消費者安心

• 2017年初，有使用HTTPS的釣魚網
站僅約10%

• 但是，到2020年的Q3時已經有超過
80%的釣魚網站都有加上HTTPS和
SSL憑證!

釣魚網站也搭上HTTPS的熱潮

Ref: APWG Q2 2021 Phishing Activity Trends Report [p. 9] 7



假新聞撲朔迷離，真假難辨

● 台灣網路資訊中心(TWNIC) (2023年台灣網路報告)

1. 台灣民眾查證新聞真假的能力有信心者占40.94% < 沒有信心者48.3%

2. 差距拉大，代表民眾對自己查證新聞真假能力信心下降

3. 有69.55%社群媒體使用者同意「社群媒體上的訊息不太可信」的敘述

4. 有47.07%社群媒體使用者表示從未在平台上見過不實訊息的警示機制

5. 有20.17%民眾在網路上接觸到假新聞、假訊息、不實訊息時，願意主動採取更正行為

● 牛津大學路透新聞學研究所 (2023數位新聞產業報告)

1. 傾向從新聞網站/App取得新聞資訊僅有22%

2. 使用社群媒體取得新聞資訊的受訪者升至30%

3. 擔憂網路假新聞的人有56%

Ref: 

1. https://report.twnic.tw/2023/

2. https://tw.stock.yahoo.com/news/%E8%B7%AF%E9%80%8F-2023-

%E6%95%B8%E4%BD%8D%E6%96%B0%E8%81%9E%E5%A0%B1%E5%91%8A-

%E9%87%8D%E9%BB%9E%E6%91%98%E9%8C%84-facebook-014500002.html 8

https://report.twnic.tw/2023/
https://tw.stock.yahoo.com/news/%E8%B7%AF%E9%80%8F-2023-%E6%95%B8%E4%BD%8D%E6%96%B0%E8%81%9E%E5%A0%B1%E5%91%8A-%E9%87%8D%E9%BB%9E%E6%91%98%E9%8C%84-facebook-014500002.html
https://tw.stock.yahoo.com/news/%E8%B7%AF%E9%80%8F-2023-%E6%95%B8%E4%BD%8D%E6%96%B0%E8%81%9E%E5%A0%B1%E5%91%8A-%E9%87%8D%E9%BB%9E%E6%91%98%E9%8C%84-facebook-014500002.html
https://tw.stock.yahoo.com/news/%E8%B7%AF%E9%80%8F-2023-%E6%95%B8%E4%BD%8D%E6%96%B0%E8%81%9E%E5%A0%B1%E5%91%8A-%E9%87%8D%E9%BB%9E%E6%91%98%E9%8C%84-facebook-014500002.html


臺灣連續多年受境外假消息影響程度最重

● 據Varieties of Democracy的資料，臺灣
自2013年來，受到外國假消息散播的情
形就已是全球第一，且日趨嚴重

● 該機構對全球各國遭受外國假消息散播
(Foreign Dissemination of False
Information)的程度做調查
o 評分介於0-4分，0分最嚴重，4分最輕微

o 台灣：僅有0.09分，為全球最低

o 其他國家：美1.16、中1.93、德1.97、英2.06、
日2.97、澳3.41

● 此現象顯示即使在民主自由、網路發達的
時代，思想、言論仍然會被操弄
o 事實查證、思辨能力很重要！

Ref. iThome, V-Demhttps://www.v-dem.net/data_analysis/MapGraph/ 9
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https://www.v-dem.net/data_analysis/MapGraph/


網路釣魚(Phishing) - 釣魚網站、社交工程郵件
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什麼是網路釣魚?!(1/2)
● 網路釣魚是一種社交工程(Social Engineering)的手法

● 冒充信賴的同事與組織，企圖引誘受害者上當

● 常將用戶導引至URL與介面外觀與真正網站幾無二致的假冒網站輸入個人資料

● 可利用的管道多元，包含電子郵件、通訊軟體或SMS簡訊，以及電話等

● 攻擊者常使用的題材
o 財務相關安全通知與最新消息

o 全公司公告與最新消息

o 針對受害人的通知，例如員工訓練消息

11Ref: https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf

https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf


什麼是網路釣魚?!(2/2)
● 2023/2美國CISA Phishing Infographic報告

o 每10個接受模擬網釣測試人員，就有1人點擊連結
或下載附件

o 每10間企業組織就有8間至少有1人淪為模擬網釣
測試的受害者

o 有70%的惡意程式或惡意連結未被網路邊界防護
服務阻擋

o 有15%的惡意程式未被端點防護產品阻擋

o 有84%的員工在收到惡意郵件的前10分鐘內，就
逕自回覆敏感資訊或是點擊連結與附件

o 僅13%的目標鎖定員工回報自己遭遇網路釣魚事件

12Ref: https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf

https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf


反網路釣魚工作小組(APWG)

●https://apwg.org/
● 反網路釣魚工作小組（APWG）是一個國

際聯盟，匯集了受網路釣魚攻擊影響的企
業，安全產品和服務公司，執法機構，政
府機構，行業協會，區域性國際條約組織
和通信公司

● 專注於詐騙電子郵件、釣魚網站、網址嫁
接和電子犯罪的研究與情資，近年也開始
研究加密貨幣

● APWG由David Jevans於2003年創立，擁
有來自全球1700多家公司和代理商的超過
3200多名會員
o 成員公司包括BitDefender，Symantec，McAfee

，VeriSign，IronKey和Internet Identity等領先
的資安公司

o 金融業成員包括ING集團，VISA，萬事達卡和美
國銀行家協會
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• http://www.phishtank.com/

• PhishTank是基於社群的反釣魚攻擊服務

• PhishTank於2006年10月2日作為
OpenDNS的子公司建立，用戶可以從世界
各地向其匯報釣魚網站，經其他用戶以投票
的形式認證後，即通過公開的API共享給所
有使用PhishTank服務的機構和個人

已知釣魚網站清單

Ref: https://zh.wikipedia.org/wiki/PhishTank 14

http://www.phishtank.com/
https://zh.wikipedia.org/wiki/PhishTank


釣魚網站 (1/2) – 與真實網站相似

●模仿官方網站的登入頁面，誘導使用者輸入帳號密碼

正確的網站 釣魚網站 15



釣魚網站 (2/2) – 單頁式網站
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Ref: 

https://news.ltn.com.tw/news/society/paper/1605045

https://www.ettoday.net/news/20230915/2582982.htm

https://www.ettoday.net/news/20230915/2582982.htm
https://www.ettoday.net/news/20230915/2582982.htm


烏克蘭商人單頁詐騙

17Ref: https://www.mirrormedia.mg/story/20220324edi026/

↑↑↑
除了音響以外
還有其他產品

https://www.mirrormedia.mg/story/20220324edi026/


單頁式網站詐騙特徵

只賣單項商品

價格遠低於市價

永遠倒數不完的時間

虛假的評論

7天鑒賞 貨到付款
但卻沒有公司地址和客服電話 18



避免點擊可疑社交工程郵件比以往重要
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個資外洩時會發生什麼事

20Ref: https://blog.trendmicro.com.tw/?p=63237 

https://blog.trendmicro.com.tw/?p=63237


亞洲詐騙調查報告

21Ref: https://www.ithome.com.tw/news/160062 

https://www.ithome.com.tw/news/160062


品牌網路釣魚報告

22

排名 品牌 出現率

1 沃爾瑪（Walmart） 39%

2 微軟（Microsoft） 14%

3 富國銀行（Wells Fargo） 8%

4 谷歌（Google） 4%

5 亞馬遜（Amazon） 4%

6 蘋果（Apple） 2%

7 家得寶（Home Depot） 2%

8 領英（LinkedIn） 2%

9 萬事達卡（MasterCard） 1%

10 網飛（Netflix） 1%

LinkedIn未讀訊息詐騙電郵

Amazon購物詐騙電郵

Ref: https://www.techbang.com/posts/111216 

https://www.techbang.com/posts/111216


Microsoft 提醒 Office 365 用戶提防釣魚

23Ref: https://unwire.hk/2022/01/29/microsoft-issues-office-365-phishing-warning/tech-secure/

       @ffforward, @MsftSecIntel

2022-01-29

https://unwire.hk/2022/01/29/microsoft-issues-office-365-phishing-warning/tech-secure/


假冒DHL包裹追蹤釣魚簡訊

24Ref: https://www.mygopen.com/2022/02/dhl.html

       講師手機簡訊 

https://www.mygopen.com/2022/02/dhl.html


花旗銀行客戶被網路釣魚攻擊鎖定

25Ref: https://www.ithome.com.tw/news/149558

https://www.ithome.com.tw/news/149558


Zendesk員工被駭致用戶個資外洩

26Ref: https://www.ithome.com.tw/news/155283 

https://www.ithome.com.tw/news/155283


Coinbase員工密碼被竊致駭客存取系統

27Ref: https://www.ithome.com.tw/news/155630

https://www.coinbase.com/blog/social-engineering-a-coinbase-case-study

https://www.ithome.com.tw/news/155630
https://www.coinbase.com/blog/social-engineering-a-coinbase-case-study


惡意雲端應用程式存取信箱內容
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Ref: https://www.ithome.com.tw/news/155325

https://www.proofpoint.com/us/blog/cloud-security/dangerous-

consequences-threat-actors-abusing-microsofts-verified-publisher

https://www.ithome.com.tw/news/155325
https://www.proofpoint.com/us/blog/cloud-security/dangerous-consequences-threat-actors-abusing-microsofts-verified-publisher
https://www.proofpoint.com/us/blog/cloud-security/dangerous-consequences-threat-actors-abusing-microsofts-verified-publisher


QR Code網路釣魚攻擊
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透過QR Code隱藏URL重新導向

Ref: https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10640 

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10640


釣魚信件會跟上時事更新題材(矽谷銀行倒閉)

30Ref: https://www.ithome.com.tw/news/155967 

https://www.ithome.com.tw/news/155967


Linkedin私訊詐騙鎖定人資行銷

31

......

附件包含行銷總監職缺相關內容

開啟PDF檔掩護背景惡意活動

竊取瀏覽器儲存密碼，透過Telegram外傳

Ref: https://www.netadmin.com.tw/netadmin/zh-tw/viewpoint/

14E0316BBCC34FF4BE44F6156771C5D4 

https://www.netadmin.com.tw/netadmin/zh-tw/viewpoint/14E0316BBCC34FF4BE44F6156771C5D4
https://www.netadmin.com.tw/netadmin/zh-tw/viewpoint/14E0316BBCC34FF4BE44F6156771C5D4


針對密碼管理工具LastPass的攻擊 (1/2)

32Ref: https://www.ithome.com.tw/news/158995

https://www.malwarebytes.com/blog/news/2023/09/nasty-lastpass-phish

https://www.ithome.com.tw/news/158995
https://www.malwarebytes.com/blog/news/2023/09/nasty-lastpass-phish


針對密碼管理工具LastPass的攻擊 (2/2)

33Ref: https://www.ithome.com.tw/news/162411 

https://blog.lastpass.com/posts/2024/04/advanced-phishing-kit-adds-lastpass-branding-for-use-in-phishing-campaigns 

https://www.ithome.com.tw/news/162411
https://blog.lastpass.com/posts/2024/04/advanced-phishing-kit-adds-lastpass-branding-for-use-in-phishing-campaigns


釣魚信件導致公司機密資訊外洩
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Ref: https://www.ithome.com.tw/news/159336

https://www.bleepingcomputer.com/news/security/d-link-confirms

-data-breach-after-employee-phishing-attack/

https://www.ithome.com.tw/news/159336
https://www.bleepingcomputer.com/news/security/d-link-confirms-data-breach-after-employee-phishing-attack/
https://www.bleepingcomputer.com/news/security/d-link-confirms-data-breach-after-employee-phishing-attack/


其他近期網路釣魚案例

2023/3/29

2023/3/29

2023/3/29

2023/3/29

2023/3/20

2023/3/27

2023/3/28

Ref: https://www.ithome.com.tw/news/156193

https://www.ithome.com.tw/news/156121

https://www.ithome.com.tw/news/156142

https://www.ithome.com.tw/news/156172
35

https://www.ithome.com.tw/news/156193
https://www.ithome.com.tw/news/156121
https://www.ithome.com.tw/news/156142
https://www.ithome.com.tw/news/156172


利用AI生成釣魚信件 (1/2)

36Ref: https://www.ithome.com.tw/news/160551 

https://abnormalsecurity.com/blog/2023-ai-generated-email-attacks 

https://www.ithome.com.tw/news/160551
https://abnormalsecurity.com/blog/2023-ai-generated-email-attacks


利用AI生成釣魚信件 (2/2)

● 根據網路安全公司 Darktrace 最新研究報告，
攻擊者使用 ChatGPT 等生成式 AI，通過增
加文字描述、標點符號和句子長度，讓社交
工程攻擊量增加 135%

● 研究英、美、法、德、澳、荷 6700 多名員
工，82% 的人擔心駭客可以使用生成式 AI 
來建立與真實通訊無法區分的詐騙電子郵件

● 全球 30% 的員工過去曾因欺詐性電子郵件
或簡訊而上當受騙。此外，87% 的人擔心線
上有關他們的個人資訊可能會被用於網路釣
魚和其他電子郵件詐騙

● 過去 6 個月中，詐騙電子郵件和簡訊的頻率
增加了 70%

37Ref: https://www.techbang.com/posts/105183-generative-ai-such-as-chatgpt-led-to-a-135-increase-in  

● 電子郵件可能是網路釣魚攻擊的前三大特徵
o 郵件中需要使用者點選連結或者打開附件（68%）

o 來自未知發件人或意外內容（61%）

o 拼寫和語法使用不當（61%）

https://www.techbang.com/posts/105183-generative-ai-such-as-chatgpt-led-to-a-135-increase-in


釣魚郵件三大手法 (1/2)

1. 寄件人偽裝

o 寄件人的電子信箱被入侵

o 使用相似的電子郵件位址

• 如將l改成1，m改成rn，順序調換，加上後(前)綴詞

• G00GLE、App1e、 Adrnin 、Faecbook、dropbox-admin

o 偽造電子郵件寄件者資訊

• SMTP 通訊協定，允許自訂寄件者資訊

o 假扮使用者所以信任的人

• 如主管、系統管理員、法院、廠商等

38



釣魚郵件三大手法 (2/2)

2. 網址/超連結混淆偽裝

o 透過收件人感興趣的議題誘使收件人點擊連結

• 其中超連結顯示文字和實際網址可能不同或暗藏惡意程式碼

o 利用短(縮)網址暗藏惡意網址

o 關鍵字廣告

3. 附加檔案偽裝

o 將惡意程式偽裝成一般文件如Word(.docx)、PDF(.pdf)為大宗

o 利用加密壓縮檔案使防毒軟體不能掃描

39



網址/超連結混淆偽裝 (1/2)

●頂級網域混淆：

o釣魚網站：https://www.cht.xyz

●子網域混淆

o釣魚網站：https://www.cht.com.tw.fakesite.com

●文字數字混淆:

o釣魚網站： https://www.g00gle.com

●相似域名混淆：

o釣魚網站：https://www.dropbox-filex.com

40



網址/超連結混淆偽裝 (2/2)

●超連結顯示與實際連結網址不同
o<a href="http://www.fake.site/">www.facebook.com</a>

●網址重新導向或短網址
o https://www.example.com/login.html?redir=https://www.fake.site

o https://goo.gl/wbJJxL

o https://ppt.cc/flhXKx

實際連結網址 顯示的網址

41



信箱容易偽造，不可輕信

victim@gxail.com

victim@gxail.com

victim@gxail.com

Victim-1qaz2wsx3edc
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行動裝置上的惡意釣魚訊息 (1/4)

43

國外發話號碼

非官網的位址

非官網的位址

刑事局會請電信業者配合阻擋對釣魚網站的DNS解析

Ref: https://www.mygopen.com/2023/03/fake-msg.html

https://news.ltn.com.tw/news/society/breakingnews/4489318

https://hamipoint.cht.com.tw/news/77/view

https://www.mygopen.com/2023/03/fake-msg.html
https://news.ltn.com.tw/news/society/breakingnews/4489318
https://hamipoint.cht.com.tw/news/77/view


行動裝置上的惡意釣魚訊息 (2/4)

44Ref: https://www.cib.npa.gov.tw/ch/app/news/view?module=news&id=1887&serno=bed71cfe-be00-424d-9e1d-fa4ce127a191 

正牌網頁
冒牌網頁及
詐騙簡訊

https://www.cib.npa.gov.tw/ch/app/news/view?module=news&id=1887&serno=bed71cfe-be00-424d-9e1d-fa4ce127a191


行動裝置上的惡意釣魚訊息 (3/4)

45Ref: https://udn.com/news/story/7320/7552899 & 刑事警察局 

https://udn.com/news/story/7320/7552899


行動裝置上的惡意釣魚訊息 (4/4)

46Ref: https://news.pts.org.tw/article/670006 

https://news.pts.org.tw/article/670006


Case: Find My iPhone釣魚郵件

假
的
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• 透過圖片與超連結偽裝成附件，
誘使人點擊下載

• 偽造官網登入畫面誘騙受害人輸
入帳號密碼

Case: 附加檔案偽裝-圖片+超連結

48



Demo: Fake365 釣魚網站
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Most Common Passwords of 2023

50

Ref: https://nordpass.com/
most-common-passwords-list/

不安全的密碼：
• 數字/字母順序
• 鍵盤排列
• 英文單字
• 缺乏複雜度

https://nordpass.com/most-common-passwords-list/
https://nordpass.com/most-common-passwords-list/


⚫避免使用駭客易猜的密碼

⚫不要跨服務重複使用

⚫定期更換

⚫提高密碼複雜度

密碼強化策略
1.重複或者順序數字密碼
2.英文單字密碼
3.鍵盤排列密碼 (駭客知道鍵盤排列會符合密碼規則)

4.生日密碼 (實際上變動位數只有六位19xx xx xx)

5.中文姓名拼音/注音密碼 (對岸駭客也懂)

51



密碼長度是重點

52Ref: https://xkcd.com/936/



密碼安全最重要的一件事情

⚫ 2FA (Two Factor Authentication)，兩步驟驗證機制
✓除了傳統帳號密碼外，使用如：OTP(一次性密碼)、晶片卡、生物因子認證器等方式進行

第二重身分驗證

⚫ Google、Microsoft、Facebook、Yahoo等各大服務幾乎都有支援，請一定
要啟用

⚫好處：
✓假使密碼真的外洩了，2FA是另一道防線

✓可以協助偵測到有人在嘗試登入你的帳號…等

✓但絕對不是意味著我們可以使用懶人密碼

53

Google Microsoft



Passkey無密碼成未來趨勢

54Ref: https://technews.tw/2023/02/14/apple-google-microsoft-are-pushing-more-users-towards-using-passkeys-over-passwords/ 

https://technews.tw/2023/02/14/apple-google-microsoft-are-pushing-more-users-towards-using-passkeys-over-passwords/


網站信譽與網址正確性檢查

⚫確認網址列的網址
⚫重要的網站如網路銀行，網址的起頭是否是https開頭

⚫通常都會有EV憑證驗證其身分

⚫以Paypal為例:

55
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Google釣魚網站小測驗

Ref: https://phishingquiz.withgoogle.com/ 

https://phishingquiz.withgoogle.com/


卡巴斯基對於防範釣魚攻擊的建議

● 對付這類攻擊沒有萬靈丹

o調整服務設定(例如關閉自動接受行事曆)雖然有效但也會影響到正常的

● 攻擊者永遠會找到新的手法

● 我們可以怎麼做降低受害機會？

o不要開啟來源不明的訊息

o不要接受不認識人員發送的邀請

o不要點擊你並未預期會收到的訊息內的連結 
(Do not tap or click links in messages you weren’t expecting)

o安裝有Antispam模組的網路安全/防毒軟體可再擋掉一些網路服務(如微軟、
Google)未能過濾掉的釣魚或垃圾訊息

57Ref: https://www.kaspersky.com/blog/spam-through-google-services/27228/  

https://www.kaspersky.com/blog/spam-through-google-services/27228/


美國CISA對於防範釣魚攻擊的建議

● 阻擋誘餌：網路邊界強化，如驗證郵件合法性、將封鎖清單或威脅
情資匯入資安設備(如防火牆)攔阻

● 不被誘騙：增進員工對釣魚郵件識別能力、在所有通訊平臺都應保
持警惕

● 回報：將可疑郵件回報公司資安團隊、不要轉寄給其他人、組織要
有應變團隊確認事件及防範入侵範圍擴大

● 保護：遵循最小權限原則、審查並減少可存取關鍵資料與設備的帳
號數量，對密碼共享與重複使用做出限制，防止權限提升、取消用
戶不必要的高權限、執行釣魚演練、做好安全更新、增加端點與
EDR防護，以及實施軟體限制政策等

58Ref: https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf

https://www.cisa.gov/sites/default/files/2023-02/phishing-infographic-508c.pdf


其他可以注意的地方

● 從自己做起，前面防的再多終究還是會有漏網之魚

● 郵件
o 不隨意點擊不認識的寄件人提供的附件與連結

o 如果網址是使用短網址或註冊相似網域則更要小心

o 不要被對方的「緊急需求」帶著走，該怎麼做就還是怎麼做

● 手機
o 政府或是公用事業通告會透過專有識別短碼以降低詐騙冒用，

如111、165、1922

o 看到簡訊發話號碼有國碼(+86、+886)要提高警覺

o 不要隨意點掃不認識的寄件人發送簡訊內的連結、QR Code

o 如果網址是使用短網址或註冊相似網域則更要小心

o 公用事業欠費、罰單、法院文書、快遞未投遞等都是近期常見題材

59Photo: https://captainverify.com/blog/phishing.html

https://captainverify.com/blog/phishing.html


網路釣魚(Phishing) - Line、Facebook社群詐騙
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Line、Facebook社群詐騙 (1/7)
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Line、Facebook社群詐騙 (2/7)

Ref: 

1. https://www.ettoday.net/news/20180626/1199371.htm

2. https://news.tvbs.com.tw/life/973677
62

https://www.ettoday.net/news/20180626/1199371.htm
https://news.tvbs.com.tw/life/973677


Line、Facebook社群詐騙 (3/7)

63

投資詐騙首部曲：拉入群組
➢ 透過簡訊、社群網站要受害人加Line進入投資群組

二部曲：暗樁洗腦貼對帳單給你看
➢ 推薦飆股、港股、美股、未上市股票、加密貨幣
➢ 群內有暗樁跟老師一搭一唱

三部曲：收割後人間蒸發
➢ 設法誘使受害人加入假投資、博弈網站，讓受害人嘗甜頭
➢ 當受害人投入金額多了之後人間蒸發

Ref: https://udn.com/news/story/7320/5812735 

https://udn.com/news/story/7320/5812735


Line、Facebook社群詐騙 (4/7)

64

如何判斷賣家是否為詐騙?
➢ 張貼販售多樣商品，標榜分手、搬家便宜出售
➢ 藉此吸引民眾私訊或是留言

各種推託就是不願意面交
➢ 告知距離很遠不方便
➢ 即使表示可以面交仍會表示無法確定時間、不是詐騙、可以先

去警局備案，來取信被害人

要求使用電子支付
➢ 例如Line Pay
➢ 收款之後封鎖被害人，人間蒸發

在FB購買東西應注意什麼?
➢ 警政署 165 反詐騙專線表示，確實有民眾諮詢，在臉書購買東

西，使用電子支付付款後，對方就把他封鎖，後續找不到人
➢ 如果民眾驚覺自己受騙了，建議應直接去派出所報警處理
➢ 由於臉書的詐騙案件很多，因此建議民眾盡量少在臉書上購買

商品，因為很多賣家資訊並不完整
➢ 不然盡量以面交或貨到付款，雙方協調後續應如何付款保障雙

方權益。如果遇到要先付款才能領貨等情況，建議先不要購買

Ref: https://www.mygopen.com/2021/12/fraud-pay.html 

https://www.mygopen.com/2021/12/fraud-pay.html


Line、Facebook社群詐騙 (5/7)

65Ref: https://www.mygopen.com/2021/12/fraud-pay.html 

https://www.mygopen.com/2021/12/fraud-pay.html


Line、Facebook社群詐騙 (6/7)

66Ref: https://news.ltn.com.tw/news/society/breakingnews/4452466 

https://news.ltn.com.tw/news/society/breakingnews/4452466


Line、Facebook社群詐騙 (7/7)

67Ref: https://www.mygopen.com/2024/02/red-envelope.html 

https://www.mygopen.com/2024/02/red-envelope.html


Facebook 認明驗證標章(藍勾勾、灰勾勾)

● 藍色標章     表示 Facebook 已經確認那是屬於該公眾人物、媒體公
司或品牌的真實粉絲專頁或個人檔案

o請注意，某些公眾人物、名人、品牌的 Facebook 專頁可能沒有藍色標章。

● 灰色標章     表示那是屬於該企業或組織的真實專頁

Ref: https://www.facebook.com/help/196050490547892?helpref=faq_content 68

https://www.facebook.com/help/196050490547892?helpref=faq_content


Line 認明認證帳號(綠盾牌、藍盾牌)
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Line 官方資安宣導
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165 反詐騙宣導
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趨勢科技防詐達人(1/2)
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趨勢科技防詐達人(2/2)

73Ref: https://getdr.com/category/recent-new/ 

https://getdr.com/category/recent-new/


網路釣魚(Phishing) - BEC變臉詐騙

74

(商業電子郵件詐騙)



BEC商業電子郵件詐騙簡介

● 商業電子郵件詐騙(Business Email Compromise，亦稱變臉詐騙)
，利用電子郵件假造身分(跨國公司、高階主管)，取得被害人的信
任，藉此進行詐欺性轉帳及騙取財物

● 美國聯邦調查局統計2023年損失金額來到$2,946,830,270 (29.4億)

Ref: https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf 75
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BEC數量大幅上升

76Ref: https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10492

https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10492


BEC詐騙範例

77

Ref: https://www.upguard.com/blog/business-email-compromise

https://www.tessian.com/blog/business-email-compromise-bec-examples/

https://www.terranovasecurity.com/blog/examples-business-email-compromise

https://www.terranovasecurity.com/blog/examples-business-email-compromise    

可能的特徵：
• 偽裝寄件者身份
• 但是用外部信箱
• 標示緊急
• 需要處理轉帳，或

要求購買禮物卡

https://www.upguard.com/blog/business-email-compromise
https://www.tessian.com/blog/business-email-compromise-bec-examples/
https://www.terranovasecurity.com/blog/examples-business-email-compromise
https://www.terranovasecurity.com/blog/examples-business-email-compromise


BEC佔比不大，但金錢損失最為慘重

78資料來源: https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf 

https://www.ic3.gov/Media/PDF/AnnualReport/2023_IC3Report.pdf


• 趨勢科技也整理出五大常見BEC手法
• Case 1: 假發票、收據

• Case 2: 偽造身份(CEO、CFO、CTO)

• Case 3:入侵員工的電子郵件信箱

• Case 4: 扮演律師

• Case 5: 盜取資料

BEC五大手法

Ref: https://www.trendmicro.com/vinfo/ph/security/news/cybercrime-and-digital-threats/business-email-compromise-bec-schemes/ 79

https://www.trendmicro.com/vinfo/ph/security/news/cybercrime-and-digital-threats/business-email-compromise-bec-schemes/


• 據APWG成員Fortra調查指出，透過
檢視 BEC 郵件內容統計(Q4 2023)

– 37.6% 要求以禮品卡支付

– 30.6% 預付款詐騙

– 9.2% 要求將款項改付至其他帳戶

• 直接轉帳詐騙次數上升、金額下滑
– 2023 Q4 較 Q3 攻擊次數增加 24%

– 2023 Q4 較 Q3 詐騙金額減少 64%

– 2023 Q3 平均 USD $157,422

– 2023 Q4 平均 USD $56,195

• 透過郵件發送詐騙信件需要信箱
– 有52% BEC郵件從Google信箱服務發出

– 有21% BEC郵件從微軟信箱服務發出

80

APWG 2023 BEC 調查結果

Ref: https://docs.apwg.org/reports/apwg_trends_report_q4_2023.pdf 

https://docs.apwg.org/reports/apwg_trends_report_q4_2023.pdf
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BEC郵件成因

本身郵件信箱被駭

• 自建Mail Server

• 暴力破解(弱密碼)

• 釣魚郵件

• APT攻擊

• 共用帳號

• 使用服務提供商

• 暴力破解

• 釣魚郵件

• APT攻擊

• 共用帳號(就無法雙因子認證)

• 使用免費信箱

• domain較難以辨認是否為該公司

• 駭客可以申請很像的帳號

本身郵件信箱沒被駭

• 駭客直接用相似domain信箱

• 註冊類似供應鏈之公司名稱 (小寫L改成數字

1，或是m改成rn，又或者是增減一個字母

等作法)

• 駭客可以透過偽造信箱跟使用者互動

• 駭客偽造己方/對方公司信箱

• 駭客偽冒信箱名稱直接對SMTP送出

• 供應鏈的信箱被駭

• 暴力破解(弱密碼)

• 釣魚郵件

• APT攻擊



BEC詐騙之防範機制

● 自身郵箱之防護
o 開啟雙因子認證

o 提高密碼強度

o 郵件登入告警 (異地登入偵測)

o 郵件加密(需解密才能讀取)

o BEC郵件偵測機制

● 自身裝置的防護
o APT防護(郵件沙箱、NGFW、防毒軟體)

o 社交工程教育訓練
• 防範釣魚郵件竊取密碼

o 行動裝置安全防護

● 針對供應鏈信箱的防護
o 透過第二管道確認匯款

o 匯款流程由多人確認，不進行緊急匯款

o 郵件簽章或PKI方式(但須雙方配合)

o SPF、DKIM、DMARC 的郵件驗證機制

82



假新聞(Fake News)



假新聞（Fake news）

● 假新聞（Fake news）是以不實資訊誤導大眾，以帶來政治、經濟、
市場利益或心理得到成就感的新聞或宣傳

o包括通過傳統新聞媒體（印刷和廣播）或線上社群媒體傳播故意錯誤資訊

o假新聞為了增加讀者或網路分享，常會配合吸引人的標題或是完全假造的
新聞故事，也有基於事實斷章取義或是主觀誘導的假新聞

o假新聞類似標題殺人，主要都是靠所產生的廣告收入，不管內容正確與否

o假新聞容易取得廣告收入、增加政治上的兩極分化，因著社群媒體的無所
不在，Facebook與假新聞的散布也有相當的關係

o一些沒有標示維護者或編輯者的匿名網站，由於很難針對製造假新聞的作
者起訴，也會成為假新聞的媒介之一

Ref: https://zh.wikipedia.org/wiki/%E5%81%87%E6%96%B0%E8%81%9E 84

https://zh.wikipedia.org/wiki/%E5%81%87%E6%96%B0%E8%81%9E


假新聞相關罰則

● 社會秩序維護法第三編第一章妨害安寧秩序第六十三條第一項第五款
o https://law.moj.gov.tw/LawClass/LawSingle.aspx?Pcode=D0080067&FLNO=63

85



假新聞相關刑責

● 刑法第二編第七章第151、153條，第二十七章第309、310條
o https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=C0000001

86



如何識別假新聞?
● Facebook提出識別假新聞的方法

o 對標題持懷疑態度：如果標題裡有誇張成分，那就可能是假新聞

o 仔細檢視網址：把網站和已經儲存的可信來源網站進行對比

o 確認新聞來源：確認所有的新聞都是由可信賴的新聞機構或記者撰寫

o 留意排版：許多假新聞網站都會有詞語的拼寫錯誤和奇怪的排版，仔
細閱讀你就可以看到這些問題

o 留意圖片：把圖片放在搜尋引擎上尋找確認它的來源

o 檢查日期：假新聞可能包括沒有任何意義的時間訊息，或者相關事件
的日期已被更改

o 尋找資料來源：檢查作者使用的資料來源是否準確真實，缺乏證據或
援引不具名人士的訊息就表示這是一則假新聞

o 尋找相關新聞：一個新聞事件往往會有多個相關報導，如果相關訊息
能查到多個新聞報導，且有多個可信任的機構報導，那這新聞可能是
真實的

o 判斷新聞是否是個笑話：仔細檢視新聞細節和文風，看看是否為了開
玩笑而寫

o 只分享自己相信的訊息：沒有確認新聞的真實性之前，不應在網路上
分享

Infographic How to spot fake newspublished by the International 

Federation of Library Associations and Institutions
Ref: https://zh.wikipedia.org/wiki/%E5%81%87%E6%96%B0%E8%81%9E 87

https://en.wikipedia.org/wiki/International_Federation_of_Library_Associations_and_Institutions
https://en.wikipedia.org/wiki/International_Federation_of_Library_Associations_and_Institutions
https://zh.wikipedia.org/wiki/%E5%81%87%E6%96%B0%E8%81%9E


社群網站與假新聞

88Ref: https://www.cool3c.com/article/167425 Ref: https://technews.tw/2021/10/24/facebook-internal-documents-show-a-

struggle-with-misinformation-hate-speech-and-celebrations-of-violence-in-india/ 

https://www.cool3c.com/article/167425
https://technews.tw/2021/10/24/facebook-internal-documents-show-a-struggle-with-misinformation-hate-speech-and-celebrations-of-violence-in-india/
https://technews.tw/2021/10/24/facebook-internal-documents-show-a-struggle-with-misinformation-hate-speech-and-celebrations-of-violence-in-india/


AI讓假新聞更難辨識

89Ref: https://tfc-taiwan.org.tw/articles/7099 

https://tfc-taiwan.org.tw/articles/7099


Deepfake換臉影片

90Ref: https://ynews.page.link/RQa4u

https://ynews.page.link/p7pWU  

https://ynews.page.link/RQa4u
https://ynews.page.link/p7pWU


假新聞的在台灣的戰場與動機

動

機

廣告收益

國家認同

政黨紛爭

操弄選舉

協議談判

Facebook

LINE

PTT

內容農場

戰場
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秤斤論兩行情：買榜、刷評、按讚、賣帳號

92



假新聞造謠 逼死外交官

● 事件起因是一名PTT鄉民「GuRuGuRu」，
於9月6日在旅日版發文稱，他受困關西機場
時，靠著中國駐日使館巴士回到大阪市區，
之後打給台灣駐日辦事處尋求其他相關協助，
但卻被對方冷回

● 文章一出，瞬間發酵！而後「中國外交使館
積極派車接送中國遊客、但台灣駐日單位卻
無作為」的訊息充斥媒體版面，使得駐大阪
辦事處承受龐大輿論批評！甚至一周後，駐
大阪辦事處處長蘇啓誠竟傳疑因壓力過大而
輕生

● 事後警方查出造謠的網友「GuRuGuRu」，
是台北一名游姓男大生，將他移送法辦，但
法官認為，謠言內容未造成民眾生命威脅，
不符《社會秩序維護法》要件，裁定免罰

93Ref: https://news.tvbs.com.tw/politics/1047928

https://news.tvbs.com.tw/politics/1047928


• 墨西哥2名男人子因為輕罪被警
察拘捕抓進小房間(看守所)

• 村民聽信WhatsApp上的謠言相
信兩人是涉嫌兒童綁架的犯人

• 雖然警方有解釋闢謠，但村民
不相信，還繼續透過WhatsApp

傳播號召

• 人潮隨著時間增加，最後暴民
衝進警局把兩名男子拖出，淋
上汽油點火焚燒

墨西哥2名男子因為假消息被活活燒死

Ref: https://www.bbc.com/news/world-latin-america-46145986 94

https://www.bbc.com/news/world-latin-america-46145986


95

印度WhatsApp假訊息害命

Ref: https://www.bbc.com/news/world-asia-india-44856910

https://money.udn.com/money/story/5641/3263814

https://www.bbc.com/news/world-asia-india-44856910
https://money.udn.com/money/story/5641/3263814
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WhatsApp假新聞防制措施 (1/2)

Ref: https://unwire.hk/2018/10/14/whatapps-using-street-theater-to-fight-fake-news/software/

https://unwire.hk/2018/12/04/whatsapps-first-ever-tv-commercial-warns-against-fake-news-in-india/life-tech/social-network/

• 平台或許要為假新聞的散佈附上責任
• 但問題的源頭應該是散發假新聞的人、以及輕信假新聞的施暴者

https://unwire.hk/2018/10/14/whatapps-using-street-theater-to-fight-fake-news/software/
https://unwire.hk/2018/12/04/whatsapps-first-ever-tv-commercial-warns-against-fake-news-in-india/life-tech/social-network/


WhatsApp假新聞防制措施 (2/2)

97

Ref: https://unwire.hk/2020/04/07/whatsapp-forward/life-tech/social-network/

https://blog.whatsapp.com/Keeping-WhatsApp-Personal-and-Private

https://unwire.hk/2020/04/07/whatsapp-forward/life-tech/social-network/
https://blog.whatsapp.com/Keeping-WhatsApp-Personal-and-Private


FB 失智症權威醫師失智了！？

Ref: https://health.udn.com/health/story/6631/364704 98

https://health.udn.com/health/story/6631/364704
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新冠肺炎假新聞不斷 (1/2)

Ref: https://www.bbc.com/zhongwen/trad/chinese-news-51293515 

https://news.cts.com.tw/cts/international/202004/202004141997138.html 

https://www.bbc.com/zhongwen/trad/chinese-news-51293515
https://news.cts.com.tw/cts/international/202004/202004141997138.html
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新冠肺炎假新聞不斷 (2/2)

Ref: https://www.cna.com.tw/news/firstnews/202002280310.aspx

https://newtalk.tw/news/view/2020-03-17/376270

https://www.cna.com.tw/news/firstnews/202002280310.aspx
https://newtalk.tw/news/view/2020-03-17/376270
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網路流傳疫苗不實訊息

Ref: https://www.cw.com.tw/article/5120216圖片來源為講師Line

https://www.cw.com.tw/article/5120216
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烏俄戰爭假新聞 (1/2)

Ref: https://tfc-taiwan.org.tw/articles/7077 

https://tfc-taiwan.org.tw/articles/7077
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烏俄戰爭假新聞 (2/2)

Ref:

https://tfc-taiwan.org.tw/articles/6996 

https://tfc-taiwan.org.tw/articles/7022 

https://tfc-taiwan.org.tw/articles/7029 

確實為烏俄戰爭被炸傷婦女

挪用奧地利環保倡議團體的行動藝術

1. CNN集團官方推特帳號並未有網傳
@CNNAfghan、@CNNUKR帳號
2. 照片中人物為電玩直播主，並非記者

https://tfc-taiwan.org.tw/articles/6996
https://tfc-taiwan.org.tw/articles/7022
https://tfc-taiwan.org.tw/articles/7029


境外資訊戰手法不斷翻新，假新聞威脅不容忽視

104

Ref:

1. https://technews.tw/2021/09/30/fake-news/ 

2. https://teamt5.org/tw/posts/clarification-on-

malicious-disinformation-targeting-teamt5/ 

https://technews.tw/2021/09/30/fake-news/
https://teamt5.org/tw/posts/clarification-on-malicious-disinformation-targeting-teamt5/
https://teamt5.org/tw/posts/clarification-on-malicious-disinformation-targeting-teamt5/


假造投開票做票不實影片被法辦

105Ref: https://udn.com/news/story/7321/7937130 

https://udn.com/news/story/7321/7937130


打擊錯誤訊息！台灣事實查核中心成立

●https://tfc-taiwan.org.tw/

106

https://tfc-taiwan.org.tw/


事實查核報告 (1/3)

● 網傳台灣地震導致花蓮空軍基地F-16戰機鼻翼折斷【錯誤】

查核報告: https://tfc-taiwan.org.tw/articles/10479 107

https://tfc-taiwan.org.tw/articles/10479


事實查核報告 (2/3)

● 網傳邊開車邊吃東西是危險駕駛行為，直接扣牌6個月 【部分錯誤】

查核報告: https://tfc-taiwan.org.tw/articles/10348 108

https://tfc-taiwan.org.tw/articles/10348


事實查核報告 (3/3)

● 網傳加油站傳單不要拿，傳單上有迷魂藥

查核報告: https://tfc-taiwan.org.tw/articles/10548

【錯誤】

109

https://tfc-taiwan.org.tw/articles/10548


事實查核報告 (新冠肺炎專區)

110Ref: https://tfc-taiwan.org.tw/topic/3826 

https://tfc-taiwan.org.tw/topic/3826


事實查核報告 (疫苗不實訊息專區)

111Ref: https://tfc-taiwan.org.tw/topic/5156

https://tfc-taiwan.org.tw/topic/5156


MyGoPen｜這是假消息

● https://www.mygopen.com

112Ref: https://www.mygopen.com/2024/05/tea-peanut.html

https://www.mygopen.com/
https://www.mygopen.com/2024/05/tea-peanut.html


g0v Cofacts 真的假的 [LINE chatbot]

● https://cofacts.g0v.tw

● 「Cofacts 真的假的」是一套連結網
路訊息與事實查核的協作型系統，
其中：

o網路訊息：透過 LINE chatbot 搜集使
用者所回報的 LINE 上的轉傳訊息

o事實查核：編輯們在網路上找到的現有
查證文章或是撰寫的回應

o協作型系統：任何人都可以轉傳訊息進
來。並且，任何人都可以當編輯，一起
在網站上面一同協作。產出的內容以
CC0 貢獻至公眾領域

113

https://cofacts.g0v.tw/


Cofacts 真的假的

114



Line推出數位當責計畫

• Line是全台最多人使用的通訊軟體，
受假消息的影響也是首當其衝

• Line於2019推出謠言查證官方帳號，
只要將不確定真偽的訊息轉貼給此
帳號，就能幫您做事實查核
– 與Confacts、MyGoPen、台灣事實查核

中心等查核機構合作

• 心存懷疑、查證、進而將查證結果
回饋他人，達成更大的影響力

115Ref: https://fact-checker.line.me

https://fact-checker.line.me/


政府機關闢謠專區
● 行政院-即時新聞澄清

o https://www.ey.gov.tw/Page/5519E969E8931E4E

● 農業部-即時新聞澄清

o https://www.moa.gov.tw/theme_list.php?theme=rss_news&sub_theme=explain 

● 內政部警政署刑事警察局-即時新聞澄清、165全民防騙網

o https://www.cib.npa.gov.tw/ch/app/news/list?module=news&id=1886 

o https://165.npa.gov.tw/  

● 國家通訊傳播委員會-即時新聞澄清

o https://www.ncc.gov.tw/chinese/news.aspx?site_content_sn=3562&is_history=0

● 衛生福利部食品藥物管理署-食藥闢謠專區

o https://www.fda.gov.tw/TC/news.aspx?cid=5049&cchk=55abc933-3e57-48db-afff-
a8a4cc1e4ae0

● 衛生福利部國民健康署 - 真相與闢謠

o https://www.hpa.gov.tw/Pages/List.aspx?nodeid=70

116
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https://www.hpa.gov.tw/Pages/List.aspx?nodeid=70


結論

● 釣魚網站、郵件，不斷的推陳出新，強化自身的安全警覺才是上策

o不要隨意點擊郵件中的網址連結和附加檔案

o收到不確定的可疑郵件，要打電話或親自和本人確認

o為所有的帳戶設定不同的帳號和複雜的密碼，並打開二步驟驗證

o別在沒有https的網站上輸入任何個資、密碼，就算有https也要再三小心

● 對於假新聞的防治，不管是事實查核網站、政府法律規範，都只能
治標，無法杜絕假新聞的產生，謠言止於智者，最終判斷還是得回
歸到讀者的身上

o勿中標題殺人陷阱：不要只看標題就下結論，尤其是聳動標題

o轉發分享訊息時，先停一停，想一想

o發現假新聞、假消息，要勤於檢舉

117



感謝聆聽 敬請指教!

Value Creator for 

Investors, Customers, Employees, and Society 
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